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基于节点局域特征的复杂网络上相继故障模型
�

王建伟, 荣莉莉, 王 � 铎
(大连理工大学系统工程研究所, 大连 116024)

摘要: 为了更好地探讨复杂网络抵制相继故障的全局鲁棒性, 基于节点的局域特征,并紧紧围

绕负荷这一影响连锁故障发生和传播最重要的物理量以及节点崩溃后的动力学过程, 提出了

带有可调参数的相继故障模型.数值模拟获得了复杂网络抵制相继故障的鲁棒性与模型中参

数的关系以及网络的平均度对相继故障的影响. 此外,基于不同网络图的分析以及理论解析的

推导,数值模拟结论也得到了验证.
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0� 引 � 言

近年来,复杂网络上的相继故障已经成为新

兴的研究热点.这是由于人们己经越来越意识到

网络稳定性与安全性问题的重要性. 相继故障是

指复杂网络中的一些节点或者边由于负载过大崩

溃后,会通过节点或者边之间的耦合 (连接 )关

系, 造成  流 !在节点或者边上重新分布, 进而引

发其他节点或者边发生故障,产生连锁反应,并可

能最终导致相当一部分节点甚至整个网络的崩

溃. 因此, 节点或边的崩溃就会像瘟疫一样在整个

网络上传播开来, 造成对网络的严重破坏. 例如

2008年初我国南方电力网络的崩溃、北美电力网

大崩溃事故
[ 1]
、因特网阻塞

[ 2]
、交通网络拥堵

[ 3]

以及 20世纪 90年代末爆发的亚洲经济危机等都

可以从某种程度上认为是因相继故障所导致的灾

难. 因此,基于现实网络上相继故障特点, 建立比

较普适的相继故障模型, 并基于模型探讨相继故

障动力学特性,已成为预防和控制相继故障的有

效手段.

相继故障模型的构建主要需解决 3个方面的

问题:节点上初始负荷的定义;节点崩溃后负荷重

新分配的动力学过程; 节点能力与初始负荷之间

的关联. 近几年来,针对上述 3个问题, 许多研究

者对相继故障的控制与预防策略
[ 4- 7 ]
、电力传输

网络上的干扰
[ 8]
、描述相继故障现象的模

型
[ 9- 17]

、袭击策略的探讨
[ 18 - 22]

、网络抵制相继故

障的优化
[ 23 - 25 ]

等进行了广泛的研究,并得到了许

多有价值的结论.然而,在以往的大多数研究中,

节点上的负荷基本上都定义为节点的度或介数

(需要网络的全局信息 ) ;崩溃节点上负荷的重新

分配,大多数按照最短路径的路由策略原则,这就

要求每个节点必须具有全局的网络信息. 而实际

上, 现实的大多数网络,一方面, 全局信息的获得

是非常困难的;另一方面,仅仅依据节点本身度来

定义节点上的负荷又过于简单 (如图 1所示 ) .因

此, 寻求简单而有效的负荷赋予方式以及比较实

际的负荷重新分配的原则是至关重要的.

最近, W ang等
[ 16]
采用网络中每条边上初始

负荷为边两个断点度乘积函数的形式, 并基于加

权流局域重新分配的原则,提出了简单的复杂网

络边上的相继故障模型.受他们思想的启发,为了
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降低介数获取的复杂性, 并提高仅仅应用节点本

身度的实用性,本文提出了新的赋予节点初始负

荷的度量方法.新方法基于节点的局域特征,不仅

考虑了节点本身的度, 而且也关注了节点的邻居

节点度对节点负荷的影响,如图 1所示.由于网络

中节点的介数与节点本身的度及它邻居节点的度

总和乘积具有正相关的特性
[ 26 - 27]

, 因此,新方法

既符合了以往基于负荷的相继故障模型的研究,

又具有实际应用的简洁性.在此基础上,采用崩溃

节点负荷局域择优重新分配的原则, 提出了带有

可调参数的相继故障模型.依据度量网络鲁棒性

的新指标, 探讨了 Barab�si和 A lbert
[ 28]
无标度网

络 ( BA )、W atts和 Strogtz
[ 29]
小世界网络 (W S )、

Newm an和W atts
[ 30]
小世界网络 ( NW )与 E rd�s和

R�ny i
[ 31]
随机网络 ( ER)上的全局相继故障现象.

数值模拟获得了 4种网络达到最强抵制相继故障

鲁棒性时参数的值, 并发现了 4种网络抵制相继

故障的鲁棒性与网络的平均度存在一定关联性.

此外,数值模拟结果也得到了理论解析的验证.相

信本文的工作对更深入地探讨现实网络中连锁灾

难的诱因和关键节点的保护具有更实际的应用

价值.

图 1� 节点的局域特征对节点负荷的影响

F ig. 1 E f fect of nod e local characterist ic for node load

1� 相继故障模型

相继故障模型的构建主要需解决 3个方面的

问题:节点初始负荷的定义; 节点崩溃后的动力学

过程;节点能力与初始负荷之间的关联. 对应这 3

个方面, 并鉴于上述的思想, 相继故障模型构建

如下:

1)为简便起见,定义网络中节点 i的初始负

荷 L i为

L i = �( ki # m ∃ �
i
km )

 
( 1)

其中  和 �是可调参数, 控制着节点初始负荷的

强度. ki和 km分别表示为节点 i和节点 m的度,而

!i则表示为节点 i的邻居节点的集合.

2)崩溃节点 i上的负荷将依据下面的择优概

率重新分配到它的邻居节点 j上

∀ j =
�( kj # m ∃ �

j
km )

 

# n∃ �
i
�( kn # f∃ �

n
kf )

 

=
( kj # m ∃ � j

km )
 

# n∃ � i
( kn # f∃ � n

kf )
 ( 2)

因此,根据 2) 的原则,当节点 i崩溃后,它的邻居

节点 j收到的额外负荷 % L ji为

#L ji = �( ki # m ∃ �
i
km )

 &

�
( kj # m ∃ � j

km )
 

# n∃ � i
( kn # f∃ � n

kf )
 ( 3)

3) 节点能力与初始负荷之间的正比例关系.

在现实生活的网络中, 每个节点处理负荷的能力

通常受到成本的限制,因此, 很自然地假设网络中

节点 j的能力 C j正比于它的初始负荷,即

C j = TL j, j = 1, 2, 3, ∋, N

这里 T的值大于等于 1, 为网络的能力容许参数,

表示节点处理增加的负荷从而抵抗干扰的能力.

T值越大,一个节点的能力越大, 网络投入的总成

本就越多.因此, 寻求投入最少的成本, 而使网络

达到最强抵制相继故障的鲁棒性, 是模型应用研

究的重点所在.

由于网络中的每个节点处理最大负荷的能力

都有一定限制,所以,对于节点 j来说,当它所收到

的负荷加上本身边上的初始负荷大于它的处理能

力时,即 L j + #L j i > C j,节点 j将失效,并导致负荷
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的进一步重新分配, 从而可能会触发其他节点的

瘫痪,形成连锁故障.为更好地探讨网络上的相继

故障现象,初始仅仅移除一个节点 i, 并在相继故

障结束后计算 CF i (这里的 CF i表示为由节点 i所

导致的失效节点的数量 ).很显然, 0 ( CF i ( N -

1.为了量化整个网络的鲁棒性, 采用失效节点的

归一化指标,即

CFN =
# i∃ N

CF i

N (N - 1)
( 4)

在相继故障模型中,对于较大 T的值,任一节

点的失效都不能够导致邻居节点的崩溃; 而当 T

的值很小时,任一节点的失效都将会导致网络全

局的崩溃,因此,提出新的度量指标, 即关键阈值

T c. 当T ) T c时,由于网络中每个节点有能力来处

理额外的负荷, 所以, 没有相继故障发生, 系统将

保持它的正常的功能;而当T ( T c,由于每个节点

的能力是有限的, CFN突然从 0迅速增长,并导致

整个网络或部分网络失效. 因此, 这里的 T c 是网

络避免相继故障的采用节点能力的最小值. 显然,

T c值越小,网络抵制相继故障的鲁棒性越强.

2� 网络的生成

网络的拓扑结构在研究动力学过程中扮演着

重要角色,所以,考虑一些典型的拓扑网络来更好

地理解与控制因相继故障导致的灾难是至关重要

的.本文主要聚焦在 4种典型的复杂网络上, 网络

的描述如下:

1) ( BA )无标度网络 (B arab�si和 A lber
[ 28]

).

网络的构造算法如下:

� 增长 � 从具有 m0个节点的网络开始,每

次引入 1个新的节点,并且连到 m 个已存在的节

点上,这里 m ( m 0;

∗ 优先连接 � 1个新节点与已经存在的节

点 i相连接的概率 ∃ i与节点 i的度 ki、节点 j的度

kj之间满足如下关系

∀ i =
ki

#
j

kj

网络的平均度 < k > = 2m.

2) (W S) 小世界网络 (W atts和 S trogtz
[ 29]

).

网络的构造算法如下:

� 从规则图开始 � 考虑含有N个节点的最

近邻耦合网络,它们围成 1个环,其中每个节点都

与它左右相邻的各 m 节点相连;

∗ 随机化重连 � 以概率 p随机地重新连接

网络中的每个边,即将边的一个端点保持不变,而

另一个端点取为网络中随机选择的一个节点. 其

中规定, 任意两个不同的节点之间至多只能有 1

条边,并且每一个节点都不能有边与自身相连.

网络的边数为 mN;网络的平均度 < k > = 2m.

3) (NW )小世界网络 (N ewm an和W atts
[ 30]

).

网络的构造算法如下:

� 从规则图开始 � 考虑含有N个节点的最

近邻耦合网络,它们围成一个环, 其中每个节点都

与它左右相邻的各 m 节点相连;

∗ 随机化加边 � 以概率 p在随机选取的一

对节点之间加上一条边.其中,任意两个不同的节

点之间至多只能有一条边, 并且每一个节点都不

能够有边与自身相连.

网络的边数为 mN + qN (N - 1) /2;网络的平

均度 < k > = 2m + q(N - 1).

4) ( ER) 随机网络 ( E rd�s和 R�ny i
[ 31 ]

). 网

络的构造算法如下:

� 初始条件 � N个孤立节点;

∗ 随机化加边 � 所有的节点对之间以概率

p加边.

网络的边数为 pN (N - 1) /2; 网络的平均度

< k > = p (N - 1).

3� 相继故障模型分析

在 4种典型的网络中, 为了对比研究不同网

络拓扑结构上相变点 T c,采用了相同的网络规模

N = 1 000, 平均度 < k > = 4,并且每一个结果都

是在 20个不同生成网络上相继故障数值模拟的

平均结果.在相继故障模拟研究中, 考虑到参数 �

并不会影响网络上的全局相继故障现象,因此,在

数值模拟中忽略了参数 �的取值.

3. 1� 参数  和 Tc之间的关联

在图 2的子图 ( b)中,基于 4种典型网络上参

数  和 T c之间的对比,可以得出:当  = 0. 5时,
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4种网络都达到了最强的抵制相继故障的鲁棒

性. 为探讨不同拓扑结构对相继故障的影响, 在

 = 0. 5时,进一步对比了 4种类型网络上 T 与

CFN 之间的关系,如图 2的子图 ( a)所示. 可以看

到, W S网络表现出了比 BA、NW以及 ER网络更

强的鲁棒性. W S网络抵制相继故障的强鲁棒性

主要源自于两个方面: 节点度之间较小的差异性

以及网络鲁棒性的度量方法. 在网络规模有限性

和少量网络连边 (平均度较小 )的情况下, W S网

络的演化机制导致了节点度之间的相似性, 并使

得网络中每个节点崩溃后产生的后果趋于一致;

而对于 BA网络而言, 节点的最大度与最小度之

间存在很大的差异, 同时, NW、ER网络又存在较

大的不确定性,使得一旦度大的节点崩溃将更易

于导致整个网络引发连锁故障.因此,在有限网络

规模与较小平均度情况下, 更均匀的网络将具有

更强的抵制相继故障的鲁棒性.

图 2� 4种典型网络上参数  和 T c之间的关系

F ig. 2 Relat ion b etw een  and T c on fou r typ ical netw ork s

再通过两个不同的网络图来解释这种现象,

如图 3所示, b图对比于 a图可以认为是较为均匀

的网络 ( a图最大度为 8, 最小度为 1;而 b图最大

度为 8,最小度为 5) .当参数  = 0. 5时,依据模型

中节点初始负荷的定义方法和崩溃节点上负荷的

局域择优重新分配的原则, 对比了两种网络度最

大节点的失效对其邻居节点的影响.在 a图中,当

中心节点崩溃后, 为了避免邻居节点产生连锁故

障, 能力容许参数 T 的最小取值为 0. 353 6; 而对

于 b图, 能力容许参数T的最小取值仅为 0. 235 7.

可见,相对于不均匀的网络而言,更为均匀的网络

将具有更强的抵制相继故障的鲁棒性.

图 3� 不同类型网络抵制相继故障的鲁棒性的对比

F ig. 3 C om par ison am ong robus tn es s aga ins t cascad ing

fa ilu res of d ifferen t netw ork s

3. 2� 平均度对复杂网络上相继故障的影响

复杂网络上不同的拓扑特性对其上的物理行

为都具有着重要影响,其中, 网络平均度就是非常

重要的指标.为进一步分析平均度与网络鲁棒性

之间的关系,采用相同的网络规模 N = 1 000,并

在可调参数  = 0. 5的情况下,探讨了 4种复杂网

络上平均度 < k > 与关键阈值T c的关联性,如图

4所示.

从图 4中可以得出一个结论: 关键阈值 T c与

网络的平均度 < k > 是负相关的,即:平均度 < k >

越大, T c值就越小, 网络抵制相继故障的鲁棒性

越强.在复杂网络上传播临界值理论的研究中,也

可以看到类似结论,即: 复杂网络上的传播临界值

与网络平均度成反比关系
[ 32]

. 结论的相似性也表

明了网络上病毒传播行为与相继故障演化具有相

似的动力学特征.

为比较直观地了解网络平均度在相继故障中

所扮演的角色,通过 4个具有不同网络平均度的

网络图 (如图 5所示 ), 对比避免相继故障浮现所

需最小能力容许参数 T的值.图 5中, 4种图的网
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图 4� 4种网络上平均度与关键阈值 Tc之间的关系

F ig. 4 Re lat ion b etw een average d egrees of fou r netw ork s and cr itica l th reshold T c

络平均度 < k > 分别为: 2, 3, 4和 5.并且,每个子

图中节点都具有相同的度.当参数  = 0. 5时,依

据模型中节点初始负荷的定义方法和崩溃节点上

负荷的局域择优重新分配的原则,探讨了节点 j1,

j2, j3和 j4的崩溃分别对其邻居节点的影响. 为了

避免邻居节点产生连锁故障, 通过计算发现网络

图 ( a) , ( b) , ( c)和 ( d)所需最小能力容许参数 T

的值分别为: 0. 5, 0. 33, 0. 25和 0. 2.可见,网络的

平均度越大,能力容许参数 T的值就越小, 因此,

网络抵制相继故障的鲁棒性也就越强. 平均度大

的网络具有的强鲁棒性主要是由于网络较多的连

接边使得崩溃节点拥有了更多的能够分担重新分

图 5� 网络平均度对能力容许参数 T的影响

Fig. 5 E ffect of n etw ork average degree for param eterT
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配的负荷的邻居节点,如图 5所示, ( a) , ( b), ( c)

和 ( d)中节点 j1, j2, j3和 j4的负荷的重新分配将分

别有 2个, 3个, 4个和 5个邻居分担,所以,平均度

大导致的更多的分担额外负荷的邻接边使得网络

具有了更强的抵制相继故障的鲁棒性.

4� 理论解析

在数值模拟中, 相继故障模型得到了一些有

价值的结论,而这些结论的正确性还得需要从理

论的角度进行验证. 考虑到节点 i的失效对其邻

居节点 j的影响,基于相继故障模型中节点能力的

限制及崩溃节点上负荷的局域择优重新分配的原

则, 当节点 i失效后, 为避免相继故障的发生, 对

于其中的一个节点 j来说,下面的条件应该被满足

L j + #L j i < C j ( 5)

根据L j和 %L ji的定义,上面的不等式 ( 5)可以细化为

�( kj #
m ∃ � j

km )
 

+ �( ki #
n∃ � i

kn )
 &

( kj #
m ∃ � j

km )
 

#
n∃ � i

( kn #
f ∃ � n

kf )
 < T�( kj #

m ∃ � j

km )
 

( 6)

不等式 ( 6)可以简化为

1 +

( ki #
m ∃ � i

kn )
 

#
n∃ �

i

( kn #
f∃ �

n

kf )
 < T ( 7)

依据网络的度及概率知识,可以得知

#
n∃ �

i

kn = #
k
m ax

k+= k
m in

kiP ( k+ | ki ) k+ ( 8)

这里的 P ( k+| ki )表示度为 ki节点的邻接点度为

k+的条件概率,并满足归一化条件和平衡条件

#
k+

P (k+| ki ) = 1

kiP ( k+| ki )P ( ki ) = k+P ( ki | k+)P ( k+)
( 9)

由于 BA、W S、NW和 ER网络都具有度度无关的

特性,因此,由归一化条件和平衡条件, 可知 P ( k+

| ki ) = k+P ( k+) /,k−.所以, 可以获得等式 ( 8)的

另一种表达方式

#
n∃ � i

kn = #
kmax

k+= km in

k+P (k+)k+
,k−

=
ki ,k

2 −
,k−

( 10)

同理

#
n∃ � i

k
 
n = ki #

kmax

k+= km in

k+P ( k+) k + 

,k−

=
ki ,k

 + 1−
,k− ( 11)

因此,不等式 ( 7) 可以表达为

1 +

( ki

ki ,k
2 −

,k−
)
 

#
n∃ �

i

( kn

kn ,k
2 −

,k−
)
 

= 1 +
k

2 
i

#
n∃ � i

k
2 
n

� � � � = 1 +
k

2 - 1

i ,k−
,k

2 + 1 −
< T ( 12)

分析不等式 ( 12),关键阈值 T c可以分别考虑  <

0. 5、 = 0. 5和  > 0. 5共 3种情况下获得, 即

T c =

1 +
k

2 - 1
m in ,k−

,k
2 + 1 −

,  < 0�5

1 +
,k−
,k

2 −
,  = 0�5

1 +
k

2 - 1
m ax ,k−
,k

2 + 1 −
,  > 0�5

( 13)

其中, kmin和 kmax分别表示网络中节点的最大度和

最小度.在数值模拟中, 发现当相继故障模型中参

数  = 0. 5时, 4种网络都达到了最强的鲁棒性.

为证明这一结论, 对比参数  = 0. 5时与其他两

种情况下的关键阈值 T c的值. 为方便对比, 考虑

 < 0�5情况下的 T c - 1的值,即

T c - 1 =
k

2 - 1
m in ,k−
,k

2 + 1 −
=

k
2 - 1
m in ,k−

1
N #

N

i= 1
k

2 + 1

i

=
,k−

1
N #

N

i= 1
k

2
i (

ki

km in
)

2 - 1

− ,k−
1

N #
N

i= 1
k

2
i

=
,k−
,k

2 −
( 14)

由公式 ( 12) 的推导可见

T c (  < 0. 5) > T c (  = 0. 5)

同理,也可以得到

T c (  > 0. 5) > T c (  = 0. 5)

显然,当  = 0. 5时, 4种复杂网络都达到了最强

的抵制相继故障的鲁棒性.因此, 数值模拟中得到

结论也得到了验证.此外,从上述的分析中也可以

看到,关键阈值 T c的获得仅与网络的度度无关特

性有关, 而与实际网络的度分布无关.所以, 结论
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具有了更大的推广价值.

在  = 0. 5的情况下, 进一步探讨T c的值与

网络平均度的关联性. 由于W S、NW和 ER网络

度分布的同质性, 所以, 对于这些网络而言,

,k
2− . ,k−2

,因此

T
WS, NW, ER
c ( = 0�5) = 1+

1
,k− ( 15)

基于公式 ( 15),可以获得在上述的 3种网络中, T c

的值与网络的平均度是反比例关系. 而对于有限

规模的 BA网络来说,它的度分布近似为

P ( k ) = 2m
2
k

- 3

根据 BA模型的演化机制,这里的 m = km in. 因此,

可以通过下面的计算获得,k
2 −的值

,k
2 − = /

kmax

km in

P ( k ) k
2
dk

= /
kmax

km in

2k
2
m ink

- 3
k

2
dk

= 2k
2
m in /

kmax

km in

k
- 1

dk

= 2k
2
m in ( lnkmax - lnkm in )

根据 BA模型

/
0

km in

P ( k ) dk = 1 /N �

/
0

km ax

2m
2
k

- 3
dk = 1 /N �

km ax = N km in

因此

,k
2 − = 2k

2
m in ( ln N km in ) - lnkm in )

= K
2
m in lnN

所以,可以获得

T
BA
c ( = 0�5) = 1+

,k−
,k

2−
= 1+

,k−
k

2
m in lnN

( 16)

在 BA模型中, ,k− = 2kmin, 所以,公式 ( 13) 可以

表示为

T
BA
c (  = 0�5) = 1 +

4

,k− lnN
( 17)

从公式 ( 17)可以看出, 关键阈值T c与网络平均度

,k−的倒数呈现比例递减关系, 这也从理论分析

的角度验证了数值模拟中得到的结果.

在不同网络平均度 ,k−的情况下, 对比数值

模拟和理论解析的结果,如图 6所示.

从图 6中可以发现, 理论解析比较好地拟合

了数值模拟的结果,但也存在一定的差异.这种差

异主要源自于两个方面:一方面, 理论解析中的一

些近似, 例如: W S、NW和 ER网络中,k
2 − . ,k−2

等增加了理论评估的误差;另一方面,则由于数值

模拟中关键阈值 T c评估值的近似.总之,数值模拟

中获得的结论都得到了理论解析的验证.

图 6� 理论解析与模拟结果的对比

F ig. 6 Com parison betw een theoret ical analysis and num erical resu lts
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5� 结束语

本文的研究具有以下特点:

1)网络的负载量通常由介数或者度这两个

量来估计,考虑到一方面介数需要了解网络的全

局信息,而另一方面度又过于简单,本文提出了一

种新的网络节点初始负荷的度量方法;

2)基于不同网络图的分析, 比较直观地解释

了数值模拟中所获得的结论;

3)基于理论解析的推导,验证了数值模拟结

论的正确性,并从理论解析中发现本文结论仅与

网络的度度无关特性有关, 而与实际网络的度分

布无关.所以, 结论具有了更大的推广价值.

本文从数值模拟和理论解析两个角度探讨了

网络的拓扑及模型中的参数对网络抵制相继故障

鲁棒性的影响,并获得了 4种网络达到最强抵制

相继故障鲁棒性时模型中参数的值. 相继故障模

型中最优参数的选择为更好地控制和保护因相继

故障导致的各种灾难提供了新的诠释. 希望本文

的工作对于现实网络中探讨相继故障的预防及有

效保护具有更实际的参考价值.
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Model for cascading failures on complex networks based on local characteris 
tics of nodes

WANG J ian w ei, RONG L i li, WANG Duo
Inst itute o f System s Eng ineering, D alian U niversity o fTechno logy, D alian 116024, China

Abstract: To be tter exp lore the un iversal robustness aga inst cascad ing fa ilures on com plex ne tw orks, close ly

focusing on the load w hich is them ost im portant physical quant ity that can affect the occurrence and spread of

cascad ing failure, and dynam ic process after a node fails, a cascad ing m odelw ith tunab le param e ters is pro 
posed based on the loca l characteristic o f a node. W e obta in num er ically the relat ion betw een the robustness a 
gainst cascading failures on com plex netwo rks and param eters in them ode,l and discuss the effect o f the aver 
age degree o f a netwo rk for cascading fa ilures. In addition, sim ulat ion resu lts also are verif ied by the analysis

o f the different network graphs and the theory.

Key words: cascad ing failure; comp lex netw ork; load; local characterist ic
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