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摘要: 为了分析复杂关联供应链网络在遭遇干扰事件时的鲁棒性，研究关联网络层内和层间

级联失效机理． 通过随机规则生成供应链无向信息层网络和有向物理层网络，描述并分析由
α、β、σ等参数表征的节点负荷、容量等网络结构特性． 针对存在边流量约束的情况，提出相应
的失效负荷分流策略;通过构建极大簇函数，判断关联供应链网络中经分流策略后仍具运作功

能的有效节点，并依据供应链信息层网络和物理层网络间一对一匹配的关联关系，构建时变失

效迭代状态方程，从而有效描述关联网络间的动态失效传递． 最后，在不同参数控制下，对初
始单个节点故障和多个节点故障两种情况下的关联供应链网络综合鲁棒性进行数值仿真分

析． 按节点度从大到小、从小到大、随机 3 种方式去除多个节点，结果表明在 β = 0． 5，1，1． 5，
2 4 种参数下，按度从小到大方式去除多节点，其引发的关联网络级联失效规模较之其它两种
方式大;同时发现关联供应链网络在多节点去除情况下，其级联失效较之单层网络具有明显的

一级相变特性，即少量的节点移除就会导致整个关联供应链网络崩溃．
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0 引 言

近年来，国内外突发事故频繁发生，由自然灾

害、事故灾难、公共卫生与社会安全等造成的破坏
在数量和规模上不断地挑战社会承受能力，而涉

及供应链网络崩溃的事件也与日俱增． 究其原
因，除构成供应链网络的个体企业内部存在诸多

不确定因素外，不同企业对象间易发的干扰事件

及其所带来的影响亦是重要原因． 同时，随着信
息化技术和网络化技术的不断发展，供应链网络

已经发展为协同网络，呈现出信息层网络和物理

层网络立体交互的特性，也导致了这种网络在发

生故障时更具脆性而产生全局崩溃． 鉴于供应链
网络结构的复杂性，需要采用具有层状网络结构

的关联网络，才能清晰地描述整个供应链系统的

性质和功能．

事实上，供应链网络是涵盖了以众多供应商、

制造商、分销商、零售商和客户为物流节点和信息
节点的有向物理层网络和无向信息层网络，是典

型的多层复杂网络． 其网络上存在着负荷的流动
和分配问题，一旦供应链网络中某个节点因受到

干扰失效后将导致网络中负荷的重新分配． 通
常，人们只注意到同层网络中相继故障现象，而现

实的供应链网络中，还存在异层网络间的级联失

效现象． 这种现象小则降低供应链系统的运行和

效率，大则沿整个供应链网络扩散，甚至引发供

应链系统的全局崩溃． 由此，需要对关联供应链
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网络中的相继故障演化机理进行探索和研究．
目前，复杂网络的级联失效以及相继故障基

本理论研究主要基于单层网络进行［1 － 6］，近年来

在级联失效模型［7 － 9］、带恢复机制的级联动力
学［10］以及级联失效的可控性［11］等方面获取了有

益成果． 段东立等［7］提出了一种可调负荷重分配
范围与负荷重分配异质性的复杂网络级联失效模

型，并分析了该模型在无标度网络上的级联失效

条件． 王建伟等［8］基于节点的局域特征，对连锁
故障发生和传播的动力学过程进行分析，提出了

带有可调参数的相继故障模型． 马源源等［9］考虑
了股市中危机在网络中的传播行为，并构建了股

市中危机传播的 SIＲ 模型，并对网络出现随机故
障和遇到蓄意攻击时危机在网络中的传播过程进

行仿真分析． 李钊等［10］提出了带有应急恢复机
制的网络级联故障模型，研究模型在 4 种拓扑结
构的网络中的级联动力学行为，并给出了应急恢

复机制和网络效率的定义． 肖延东等［11］提出了
基于节点负荷失效的网络可控性模型，通过对网

络采用介数和 Weibull 失效模型，在随机和目标
失效机制下进行仿真．
然而，单层网络难以有效描述真实的社会网

络系统，特别是像供应链网络这种具有多属性、多
功能交互的网络． 鉴于这种需求，近年来国内外
学者提出了关联网络和超网络的概念． 从关联网
络角度对多层复杂网络进行研究的主要成果包

括:以 Buldyrev为核心的研究团队［12 － 13］采用渗流

理论的方法对由某层网络故障节点引发的双层甚

至多层网络间的级联失效问题进行研究［14］，研究

发现这种带有关联关系的网络比独立同性质网络

更具脆弱性． 邓宏钟等［15］研究了双层小世界网
络中的级联失效行为，提出了带有过载函数的复

杂负荷网络级联失效模型． 另外，有学者对关联
基础设施网络进行了相应研究，其中 Gong 等［16］

针对弹性供应链构建了关联网络模型，考虑了供

应链网络层、电力网络层、通信网络层、交通网络
层的耦合，并结合可能发生中断的情况，构建以各

层网络最小成本为目标函数的混合整数规划模

型． Shen［17］针对连接边随机失效情况下的单层
基础设施网络和多层关联基础设施网络进行研

究，分别构建了随机混合整数规划模型，实现最小

化基础设施的设计成本和恢复运作成本，并采用

割平面算法和启发式算法进行求解．
另一类针对多层复杂网络的研究为超网络研

究，其提出初衷与关联网络类似，同样是研究具有

多层和多属性特征的复杂网络． 最早提出超网络
概念的是 Nagurney，主要采用优化理论、博弈论、
变分不等式等数学方法对供应链与交通超网络等

问题进行研究［18 － 21］． 国内王众托院士［22］的研究
团队较早对超网络问题开展研究，其中席运江

等［23 － 24］深入研究了知识超网络问题． 另外，董琼
和马军［25］研究了供应链超网络的均衡问题．
从单层复杂网络角度对供应链开展的研究相

对较多，包括对单层复杂供应链网络结构基本性

能研究［26 － 28］，对单层复杂供应链网络鲁棒性分

析［29 － 31］，而多层供应链网络方面的研究尚不多

见． 对复杂网络在供应链中的研究成果进行归
纳，发现现有研究在供应链网络的鲁棒性方面，主

要关注于静态鲁棒性研究，较少有针对供应链网

络动态鲁棒性的分析． 鉴于此，本文通过对关联
供应链无向信息层和有向物理层网络的结构分

析，明确其网络特性，并在层间节点一对一匹配关

系下，对同层和异层网络级联失效传递机理进行

研究，试图揭示这种关联网络遭遇干扰或攻击时

其鲁棒性能表现，从而为进一步的网络结构优化

和鲁棒控制提供科学依据．

1 复杂关联供应链网络构建

1． 1 物理层网络和信息层网络
复杂关联供应链网络由物理层网络 GP和信

息层网络 GL构成，其网络节点数都为 N． 网络 GP

中的节点按度分布 PP ( k) 建立有向随机连接，其
中 PP ( kin ) 定义为有向物理层网络的入度分布，
PP ( kout ) 为有向物理层网络的出度分布． 显然，

〈k〉in =〈k〉out =
1
N∑

N

i，j = 1
aij = 0． 5〈k〉，其中〈k〉为与

有向网络等价的无向网络的平均度，aij为邻接矩阵

中元素． 网络 GL中的节点之间按度分布 PL( k)建立
无向随机连接．
1． 1． 1 供应链物理层网络
供应链物理层网络由供应商、制造商、分销

商、客户等成员企业构成，可以将企业描述为节
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点，企业间存在的物流连接关系描述为边，表示为

GP = ( VP，EP，CP，WP ) ( 1)
其中 VP = { vP1，v

P
2，… ，v

P
n }表示成员企业节点集

合; EP = { ( vPi，v
P
j ) ∣ ePij = 1 或 0}表示边集合，其

中 ePij = 1 表示节点 vPi与 vPj存在连接关系，e
P
ij = 0 表

示节点 vPi与 vPj间不存在连接; C
P = { cP1，c

P
2，…，

cPn }表示节点约束集合，代表最大资源容量; W
P =

{ wP
ij∣ ePij = 1，i，j = 1，2，…，n}表示存在连接关系
的边权重集合，其元素表示连接边流量限制．
将网络模型中节点 i 初始度定义为 Ki，Ki =

Ki ( in) + Ki ( out) ，Ki ( in) 为节点入度，Ki ( out) 为节点出

度;节点初始稳定负荷 LP
i定义为节点出度的函数

LP
i = αKi ( out)

β ( 2)
其中 α和 β 为可调参数，且 α，β ＞ 0． 通常，供应
链物理层网络中，网络节点的负荷与其出度具有

正相关性． 事实上，用网络结构这种量纲 1 化的
结构负载表示初始负荷( 风险) 是合理有效的． 由
于初始负荷类似库存的概念，当节点发生故障不

能运作时，其失效负荷必须也只能向出度边流动．
因此，供应链物理层网络节点初始负荷必然与其

出度存在函数关系．
供应链物理层网络中，节点 i 的容量 Ci与节

点能力相关，容量越大代表节点成本越高，因此容

量通常与初始稳定负荷 Li存在线性关系，由此网

络节点容量可以表示为

CP
i = ( 1 + σ) LP

i ( 3)
式中 σ≥0． 当节点负荷 Li ( t) 超过其容量 Ci时，

将发生节点失效;而当节点负荷 Li ( 0 ) ≤Li ( t) ＜
Ci时，节点属于失效与非失效中间状态．
1． 1． 2 供应链信息层网络
供应链信息层网络为无向网络，这里假设供

应链上每个企业都有 1 个信息网络节点，因此信
息层网络节点总数与物理层网络相同． 需要指出
的是，信息层网络节点间的信息传递是在网络带

宽约束下进行的． 供应链信息层网络可以表示为
GL = ( VL，EL，CL，WL ) ( 4)

其中 VL = { vL1，v
L
2，…，v

L
n } 表示供应链信息节点集

合; EL = { ( vLi，v
L
j ) ∣ eLij = 1 或 0} 表示信息节点间

的边集合，eLij = 1 表示信息节点 vLi 与 vLj 存在信息
传递，eLij = 0 表示节点 vLi 与 vLj 之间无信息传递关
系; CL = { cL1，c

L
2，…，c

L
n } 表示信息节点资源约束，

代表节点最大信息容量; WL = { wL
ij | eLij = 1，i，j =

1，2，…，n} 表示存在信息传递关系的边权重集
合，表示连接边信息链路带宽限制．
由于信息层网络的无向性，定义供应链信息

层网络节点 i 的初始度为 Ki，于是信息节点 i 负
荷 LL

i定义为节点度的函数

LL
i = αKβ

i ( 5)
一旦信息节点发生故障，失效负荷 ( 拥塞数

据) 将在信息链路的带宽约束下沿无向连接边传

递至邻居节点． 在确定信息节点的负载容量时一
般按需定容［7］，相应的信息节点 i 容量 CL

i与其初

始负荷成正比，定义为节点负荷的线性函数

CL
i = ( 1 + σ) LL

i ( 6)
1． 2 网络层间关联匹配关系
由于关联供应链网络由物理层网络和信息层

网络构成，在对各层网络进行结构描述的基础上，

还需要进一步刻画网络间节点的对应关系． 一般
地，关联网络的鲁棒性与不同层网络的结构相似

性相关，即相似度大的关联网络其鲁棒性较大，而

相似度小的关联网络在节点发生故障或攻击失效

时更易引发大的级联失效，从而使鲁棒性减

小［32 － 33］． 然而，如果为了优化网络的鲁棒性，进
行网络结构调整所花费成本往往较大，因此现实

中通常通过调整网络节点间的匹配关系实现上述

目标． 网络间的节点关联关系包括“一一对应”、
“一对多”、“多对多”． 本文假定每个物理层网络
节点对应 1 个信息层节点，即“一一对应”关系．
如图 1 所示，在关联供应链的上下层，网络的节点
之间存在着“一对一”依存关系．

图 1 关联网络节点间一一对应关系

Fig． 1 Correspondence relationships between nodes in interdependent networks

通常，信息层网络负责接收用户需求数据、统
筹生产、运输等数据，一旦信息层某些节点损坏，
物理层部分对应节点可能因为缺乏数据支撑而无

法有效运作，从而失效; 类似的，一旦物理层某些
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节点企业发生故障，信息层部分对应节点可能因

为缺乏实际企业数据支撑而失效． 从图 1 可以看
出 L层网络映射着 P 层网络中的 1 个( 且仅有 1
个) 节点，并且 P 层网络也仅映射着 L 层网络中
的 1 个节点，GL图中节点为 VL ={ vL1，v

L
2，…，v

L
n } ，

GP图中节点为 VP={ vP1，v
P
2，…，v

P
n } ，用标记 Ф( vLi ) =

vPj表示 GL中节点 vi映射着 GP中的节点 vj，此映射
的逆映射为 Ф － 1，即把 GP中的节点 vj映射到 GL中

的节点 vi，Ф
－ 1 ( vPj ) = vLi ;由于映射为一对一映射，

因此当且仅当 Ф － 1 ( vPj ) = vLi时，Ф( v
L
i ) = vPj ． 图 1

中，箭头方向表示节点间的依赖关系，a) 表示物
理层网络节点 vPj 依赖于信息层网络节点 vLi，即节
点 vLi失效将通过层间传递使节点 vPj失效; b) 表示
信息层网络节点 vLi依赖于物理层网络节点 vPj，因
此，一旦节点 vPj失效则引发节点 vLi失效; c) 表示
信息层节点 vLi与物理层网络节点 vPj 相互依赖，一
旦节点 vPj 或 vLi中任意一个失效，将导致另一个对
应节点随之失效．

2 复杂关联供应链网络级联失效
模型

2． 1 网络生成函数描述
如前文所述，复杂关联供应链网络的 L 层网

络和 P 层网络的节点概率分布为 PL ( k ) 和 PP

( jk) ，分别表示 L 层网络中具有度 k 的节点概率
和 P 层网络中入度为 j 和出度为 k 的节点概率;
同时供应链网络经失效负荷传递后，需要对网络

中的极大簇( 即具有运作功能的网络最大连通团

簇) 进行判断，并依此衡量网络中仍有效的网络

节点． 因此本文利用统计物理中生成函数的概
念［34］，对级联失效模型中经失效传递后节点不属

于极大簇的概率进行描述和分析，其生成函数构

建如下

GL ( x) = ∑
∞

k = 0
PL ( k) x

k ( 7)

GP ( x，y) = ∑
jk
PP ( jk) x

jyk ( 8)

式( 7) 和式 ( 8 ) 中 x、y 为一任意变量 ( 0≤x≤1、
0≤y≤1) ，在本文中定义为随机选择的节点直接
连接不到网络中极大簇的概率 ( 用 f 表示) ． 其

中，有向层网络生成函数式( 8 ) 又可以分解为入
度生成函数 Gp1 ( x) 和出度生成函数 Gp2 ( y) ，表示
如式( 9) 和式( 10)

Gp1 ( x) = Gp ( x，1) = ∑
jk
PP ( jk) x

j ( 9)

Gp2 ( y) = Gp ( 1，y) = ∑
jk
PP ( jk) y

k ( 10)

为构造出 L层网络平均度，以及经过一次边
连接后剩余度分布［35］和无法连接到极大团簇的

概率，需要构造无向层新的度分布函数如下

HL ( x) =
∑
!

k = 0
kPL ( k) x

k－1

〈k〉L
( 11)

以图 2 网络为例，无向网络中任意节点 vi连

接到 1 个具有度 k 的节点 vj的概率为
kPL ( )k
〈k〉L

( 〈k〉L为信息层网络平均度) ，即节点 vj具有除与
节点 vi连接边外的 k － 1 条连接边，由此可知，节
点 vj在经过与节点 vi1 次连接后其连接不到极大
簇的概率为 fk－1vj ．
与式( 7) 相比，显然式( 11 ) 中的 x ( 即 fL ) 经

过 k － 1 次乘方后表示 1 次连接后不属于极大簇
的概率． 由此，HL ( fL ) 与 fL具有相同的含义，并
满足递归方程 HL ( fL ) = fL ． 由于具有度 k的节点
直接连接不属于极大簇的概率为 f kL ，因此随机选
择的节点属于极大簇的概率定义为 CL ，其值为
1 －GL ( fL ) ．

图 2 无向网络极大簇 1 次连接结构描述
Fig． 2 Description of one connection from node vi to node vj

of undirected network

类似的，对于有向层网络 P，为描述经过 1 次
边连接后无法连接到入度极大团簇和出度极大团

簇［3 4］的概率，需要将式( 9) 、式( 10) 变形处理后，
并构造如式( 12) 和式( 13) 的函数

HP1 ( x) =
∑
jk
kPP ( jk) x

j

∑
jk
jPP ( jk)

=
∑
jk
kPP ( jk) x

j

〈k〉p( in)

( 12)
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HP1 ( y) =
∑
jk
jPP ( jk) y

k

∑
jk
kPP ( jk)

=
∑
jk
jPP ( jk) y

k

〈k〉p( out)
( 13)

一旦供应链 L层网络中 1 － p 比例的网络节
点遭受攻击或发生故障后被移除，则生成函数中

的 x将变为 px + 1 － p［3 6］． 由此，随机选择的非移
除点属于极大簇的概率 CL 变为 CL = 1 －GL ( pfL +
1 －p) ，其中 fL = HL ( pfL + 1 － p) ． 如果供应链 P
层网络中 1 － p比例的网络节点失效，此时属于入
度极大簇概率为 1 － Gp1 ( pfp1 + 1 － p) ，其中 fp1 =
Hp1 ( pfp1 + 1 － p) ;属于出度极大簇概率为 1 － Gp2

( pfp2 + 1 － p) ，其中 fp2 = Hp2 ( pfp2 +1 － p) ，则 P层
网络中剩余属于 CP的节点集合由上述两部分的合

集共同决定． 最终，L层网络或 P层网络的剩余属于
极大簇的节点集合可以表述为 UL，P ( ∞ ) = pCL，P．
需要注意，如果失效负荷在供应链信息层或

者物理层单层网络进行传递时，一旦有效节点 p
减少至某域值 pc时，PL，P( ∞ ) = 0，在 p 减少的过程
中，UL，P ( ∞ ) 是连续逐渐变小的，此时网络故障传

递为二级相变;而当故障在关联网络层间传递时，

随着 p减少至 p’c，UL，P( ∞ )突然变为 0，因而具有一
级相变特性( 如图 3 所示) ．

图 3 单层网络二级相变和关联网络一级相变示意图
Fig． 3 Second-order phase transition in isolated network and first-order

phase transition in interdependent networks

2． 2 关联网络级联失效传播模型
为了分析关联供应链网络级联失效过程，在

上述对极大簇函数描述的基础上，需要进一步对

故障情况下失效负荷在单层网络和层间网络的传

递模式构建模型． 假设供应链物理层网络 P有 qp
比例的网络节点依赖于信息层网络 L，而信息层

网络 L有 q l比例的网络节点依赖于物理层网络
P，分别用 ＲvLi vPj、ＲvPj vLi 表示节点 vLi与 vPj间的依赖关
系，如式( 14) 、式( 15) 所示

ＲvLi vPj =
0 信息层节点 i与物理层节点 j之间
无连接关系

1 信息层节点 i依赖于物理层节点
{

j
，

vLi∈VL，vPj∈VP ( 14)

ＲvPj vLi =
0 信息层节点 i与物理层节点 j之间
无连接关系

1 物理层节点 j依赖于信息层节点
{

i
，

vi
L∈VL，vj

P∈VP ( 15)

由式( 14 ) 、式 ( 15 ) 可得 ql =
∑

ij
ＲvLi vPj

n ，qp =

∑
ji
ＲvPj vLi

n ．

2． 2． 1 关联供应链网络级联失效过程描述
任意设定 L 层网络或 P 层网络初始有 1 － p

节点被移除，则级联失效的过程如下:

阶段 1 该阶段为初始阶段，当供应链层信
息层网络 L 或物理层网络 P 网络中单个节点或
1 － p比例节点失效，其失效负荷将按分流策略首
先在同层网络中进行传递，网络将分为若干团簇，

此时需确认同层网络中剩余未失效节点．
当单个节点 i 失效时，如在 P 层网络单层传

递时，失效负荷的分流按概率 PP
s =

αKβ
s( out)

∑
s∈Ni

αKβ
s( out)

进

行传递，Ni为节点 i的邻居节点 s 集合; 如在 L 层

网络单层传递时，失效负荷按概率 PL
s =

αKβ
s

∑
s∈Ni

αKβ
s

传递． 邻居节点 s 上接收到的额外负荷为 ΔS =
LiPs

L，P，如果 Ls + ΔS≤Cs，则节点 s 不失效，否则
节点 s将失效，导致新一轮的负荷分配． 需要对
这种负荷分配分 3 种情况进行分析: 1) 所有 ΔS≤
wis ． 此时 s 节点负荷可以表示为 L’s = Ls + ΔS，从

中推得当
Kβ

i( out)

∑
s∈Ni

Kβ
s( out)

≤ σ或
Kβ

i

∑
s∈Ni

Kβ
s

≤ σ 时，节点 s

不失效，否则节点 s将失效并进一步传播; 2) 所有
ΔS ＞ wis ． 此时 ΔS － wis部分被边流量限制自动遗

弃，此时的 s节点负荷为 L’s = Ls + wis，如果 L’s≤
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Cs，则节点 s不失效; 3) 部分 ΔS≤wis，而部分ΔS ＞
wis ． 对于 ΔS未≤wis未的边，判断 Ls未 + ΔS未是否小
于 Cs，如果否，则 Ls + ΔS 将进一步失效分流; 如
果是，则 s节点参与超过边约束的失效负荷的二
次分流． 此时，需要对于超出边约束的失效负荷
进行进一步的分析，对于超出边负荷限制的 ΔS
即 ΔS超 － wis超，将进一步把这部分超负荷分流到

满足 ΔS未≤wis未且 Ls未 + ΔS未 ＜ Cs的 eis未边上，此

时 Ps未 =
Cs － ( Ls未 + LiPs未 )

∑
Ls未+ΔS未≤Cs

［Cs － ( Ls未 + LiPs未) ］
，于是失

效负荷 ΔS超 － wis超将以概率 Ps未传递至 s未节点．
当多个网络节点同时失效时，多个失效节点的负

荷将按单节点失效情况下的分流策略同时传递至

其所有的邻居节点．
阶段 2 利用 UL，P函数判断同层网络经分流

策略后剩余未失效节点属于极大簇的节点集合，

并标记不属于极大簇节点集合的未失效节点，认

定其亦不能有效运作而失效，同时断开失效节点

的所有连边．
阶段 3 同层网络 P( L) 无法有效运作的网

络节点通过依赖关系影响另一层网络 L( P) 对应
节点，并对由此在另一层网络 L ( P) 中产生新的
失效节点进行标记，并且对这些新失效节点在 L
( P) 网络中按阶段 1 描述分流策略进行失效
传递．
阶段 4 重复阶段 1、阶段 2、阶段 3，直到关

联网络中不再产生新的失效节点为止．
为进一步说明关联供应链网络级联失效过

程，采用图 4 示例进行更为具体的阐述． 假设供
应链无向信息层网络和有向物理层网络各有 9 个
节点，其节点间的依赖关系如图 4 所示，可知 qp =
6 /9，q l=6 /9，初始 1 个节点发生故障，因此 1 － p =
1 /9．

图 4 关联供应链网络级联失效初始示例图

Fig． 4 Initial instance of one interdependent supply chain network

假设初始 L 层网络节点 vL2失效 ( 标记为黄
色) ，在一定参数 α、β、σ控制下，按阶段 1 分流策
略可能导致同层节点 vL5、v

L
8失效，对失效节点连接

边进行删除后，图 4 发生变化生成图 5，此时同层
L中节点 vL4、v

L
7、v

L
9不再属于极大簇，从而也发生失

效( 标记为白色) ，因此移除上述节点的连接边．

图 5 关联供应链网络级联失效过程一

Fig． 5 First stage of cascading failure in interdependent

supply chain networks

L层网络失效节点 vL2、v
L
4、v

L
5、v

L
7、v

L
8、v

L
9将通过

层间依赖匹配关系传递至 P 层网络，于是 P 层网
络中 vP2、v

P
4、v

P
5、v

P
9失效，并假设在可调参数控制下

按照有向网络分流策略分流导致节点 vP8失效，移
除与所有上述失效节点的连接边，见图 6．

图 6 关联供应链网络级联失效过程二

Fig． 6 Second stage of cascading failure in interdependent

supply chain networks

从图 6 可知 P层网络中此时只有 vP1、v
P
3、v

P
6、v

P
7

节点有效，而由于 vP1不属于极大簇也将失效，同

时依赖于层间关联关系，L 层网络中相应的 vL1将
进一步失效． 此时，需要注意的是，如果可调参数
α、β、σ 使节点 vL1失效负荷按照无向网络分流策

略传递至 L层未失效节点 vL3时，v
L
3未失效，则级联

失效过程结束，结果如图 7 所示; 如果节点 vL3失

效，则无论是否会引发同层节点 vL6失效或者是否

通过关联节点 vP3引发 vP6或者 vP7失效，关联网络中
所有节点都成为孤立节点，不属于极大簇，此时全

局网络崩溃． 因此，需要研究可调参数设定为何
值时，关联供应链网络的级联失效程度最小．
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图 7 关联供应链网络级联失效过程三

Fig． 7 Third stage of cascading failure in interdependent

supply chain networks

2． 2． 2 时变级联失效迭代方程构建
为了分析关联供应链网络间的动态失效传递

机理，需要在上述对关联供应链网络级联失效过

程描述的基础上，对级联失效的时变状态进行分

析并构建状态方程． 假设初始故障点发生在供应
链 L层网络，当初始故障点被移除后，在 L 层网
络剩余的有效节点为 δ1 = p，在这些节点被移除
后，其它与之相连的全部或部分节点也将从极大

簇中断开，由此 L层网络剩余具有运作功能的极
大簇节点集合为 δ1

’= δ1CL ( δ1 ) ; 由于 P 层网络
中节点 qp依赖于 L层网络中的节点，于是 P 层网

络中节点功能失效的集合为( 1 － δ1
’) qp，相应的

P层网络中剩余节点集合为 ζ1 = 1 － ( 1 － δ1
’) qp ．

此时，P层网络中属于极大簇的节点集合为 ζ1
’=

ζ1CP ( ζ1 ) ，则 1 － ζ1
’为 P 层网络中所有非属于极

大簇的节点集合． 由此可知 L层网络上失效节点
将包括两部分:初始 1 － p和由 P层网络上失效节
点引发 L层网络上新的失效节点 p ( 1 － ζ1

’) ql，
据此可进一步推导该阶段下 L 层网络中剩余有
效的节点集合为 δ2 = p［1 － ( 1 － ζ1

’) ql］，相应的
L层网络中剩余节点属于极大簇的节点集合为
δ2
’= δ2CL ( δ2 ) ，此过程重复迭代，可以得到以下
时变迭代方程

L1 : δ1 = p

P1 : ζ1 = 1 － ( 1 － δ’1 ) qp
L2 : δ2 = p［1 － ( 1 － ζ’1 ) ql］

P2 : ζ2 = 1 － ( 1 － pδ’2 ) qp ( 16)
… …
Lt : δt = p［1 － ( 1 － ζ’t － 1 ) ql］

Pt : ζt = 1 － ( 1 － pδ’t － 1 ) qp
当 t→∞时，可知 δt + 1 = δt = δt － 1，ζt + 1 = ζt =

ζt － 1，由此，可以将表达式变为

Lt : δt = δ’t［1 － ( 1 － ζ’t ) ql］ ( 17)
Pt : ζt = ζ

’
t［1 － ( 1 － δ’t ) qp］ ( 18)

最终，L层网络和 P 层网络的有效节点分别
为 UL，∞ = δtCL ( δt ) ，UP，∞ = ζtCP ( ζt ) ．

3 数值仿真

在本文中，为使研究结果更具普适性，设定关

联供应链网络的信息层网络节点和物理层网络节

点数均为 100，其有向物理层网络和无向信息层
网络按随机图规则生成，其中随机连接概率 p 设
为 0． 04，信息层网络和物理层网络平均度均为
〈k〉= 4，易知物理层网络〈k〉in =〈k〉out = 0． 5〈k〉;
网络间依赖关系按随机方式生成，同时单层网络

内连接边的流量约束随机设定在 60 到 140; 仿真
分析将分别针对关联供应链网络单节点移除和多

节点移除两种情况进行．
3． 1 单节点移除网络鲁棒性
针对单节点发生故障被移除的情况，采用综

合有效性指标 CEI衡量全局关联供应链网络的鲁

棒性，其计算公式为 CEI =
∑
N

i = 1
( Ui

L，! + Ui
P，!)

2N2 ，即

对 L层上所有单个节点依次发生故障下的网络
综合鲁棒性以及 P 层网络上所有单个节点依次
发生故障的网络综合鲁棒性进行分析．
3． 1． 1 L层网络发生单节点失效时网络综合鲁
棒性

设定参数 α = 1，β 按 0． 1，0． 2，…，5 变化，
σ =1，2，3，4，在这些参数下，分析 L 层网络发生
单节点故障时关联供应链网络的综合鲁棒性，仿

真结果如图 8 所示． 从图 8 可知，在 L层网络中，
不同的单个节点损坏并失效的情况下，随着 β 值
逐渐增大，网络综合鲁棒性 CEI 值逐渐减小而后
又逐渐增大． 说明随着 β 值增加，失效负荷增加
到一定程度，其分流策略会按照阶段 1 第 2) 和第
3) 种进行，导致更多节点产生失效; 而当 β 值增
加到一定程度时，虽然失效负荷仍在变大，但是节

点容量的增加已比负荷增加速度大，由此失效节

点数目会出现相应变小的情况． 同时，当相同 β
值不同的 σ 值下，CEI 值一般随 σ 值增大而增
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大，其原因是在 α、β参数不变情况下，σ值越大则
节点容量越大，节点失效概率会相应变小．

图 8 GL层网络单节点移除情况下关联网络综合鲁棒性

Fig． 8 CEI of interdependent supply chain networks at the condition

of single node removal in network GL

3． 1． 2 P层网络发生单节点失效时网络综合鲁
棒性

当 P层网络发生单节点失效时，与 L 层网络
中不同单个节点失效情况下的关联供应链网络综

合鲁棒性进行比较，相同 β 值下其 CEI 值会比较
小． 同时，与 L层网络发生单节点故障时类似，随
着 β值增大，其 CEI 值先变小后变大，且随 σ 值
从 1 到 4 递增时，CEI值则相应变大，仿真结果如
图 9 所示．

图 9 GP层网络单节点移除情况下关联网络综合鲁棒性

Fig． 9 CEI of interdependent supply chain networks at the condition

of single node removal in network GP

从图 9 可以看出 P 层网络单节点先损坏，会
导致 CEI突然变为接近 0 的情况，当 σ = 1 时 β值
等于 2，此时 CEI值为 0． 015;当 σ = 2 时 β值等于
2． 5，CEI值为 0． 045;当 σ = 3 时 β 值在 2． 7、3． 1、
3． 3 等 3 个值时，CEI值分别为 0． 051 8、0． 059 2、
0． 060 2，尤其 β值从 2． 7 到 3． 6 变化时，CEI值呈
现出震荡现象; 当 σ = 3 时 β 值为 3． 2 时，CEI 值
为 0． 190 4，表明随着 σ 值逐渐增大到一定程度

时，节点容量的增大使网络综合鲁棒性变得比较

强，然而也需要注意 σ 值的增大是需要付出成本
代价的．
3． 2 多节点移除网络鲁棒性
以一定比例( 1 － p) 去除网络节点，并分析该

情况下的网络鲁棒性，针对 P 层网络多节点移除
情况对关联供应链综合鲁棒性进行仿真，同时观

察这种关联供应链网络是否存在一级相变现象．
其中，初始多节点失效比例按照节点度从大到小、
从小到大、随机 3 种排序方式进行去除，并与单层
网络下相同的节点去除比例导致的网络鲁棒性进

行比较分析． 针对多节点发生故障被移除的情
况，关联供应链网络综合有效性指标 CEI 的计算

公式为 CEI =
U1－p

P，∞ + U1－p
P，∞

2N ．

3． 2． 1 节点度从大到小移除
从图 10 可知，当去除比例 pc达到 0． 2 时，关

联供应链网络中所有节点都失效，CEI = 0，其失
效过程呈现突变现象，为一级相变，其 CEI值从去
除比例为 0． 19 时的 0． 57 突然变为 0; 同时，不同
β值下，随着其值从 0． 5 到 2 逐渐增加，相同比例
的节点去除关联供应链网络的 CEI 是逐渐变小
的． 分析其原因，是由于随 β值变大，其失效负荷
也在增大，这使得同层损坏节点以及层间关联节

点的数目变大，从而使关联网络损坏节点变大造

成的． 而图 11 为 P 单层网络按度从大到小的多
节点比例去除仿真结果，其 CEI 明显比相同比例
关联层多节点去除情况下大的多，在去除比例达

到大约 0． 4 左右时才全部失效，而关联层网络在
0． 2 左右就全部失效．

图 10 按度从大到小多节点移除情况下关联网络综合鲁棒性

Fig． 10 CEI of interdependent supply chain networks according

to degree descending removal
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图 11 按度从大到小多节点去除情况下单层网络鲁棒性

Fig． 11 CEI of single network according to degree descending removal

3． 2． 2 节点度从小到大移除
在多个节点按照度从小到大的方式按比例失

效时，其关联供应链网络鲁棒性仿真结果如图 12

所示． 不同 β值下，例如 β = 0． 5 时，当去除比例
pc达到约 0． 16 时，关联供应链网络中 0． 95 的节
点都失效，此时比较多节点按度从大到小去除的

结果可知，相同 β 值下按度从大到小去除比例达
0． 2 时 CEI为 0，其结果显然是相同多节点去除比
例下，按度从小到大去除方式反而比按度从大到

小去除的关联网络综合鲁棒性小． 分析其原因发
现，网络间随机连接方式下，其 P 层网络上度小
的节点更多连接了 L层网络上度大的节点． 由此
知道，网络间节点间的不同匹配方式可以对关联

网络的鲁棒性产生影响，该部分研究将另文阐述．

对比单层网络下的多节点按度从小到大去除( 图

13) ，显然单层网络情况下的 CEI 相较关联供应
链网络要大得多． 同时观察单层多节点去除情况
下，随着 β值从 0． 5 变化到 2 时，CEI值是逐渐增
大，而关联网络情况下随着 β 值增大其 CEI 值是
逐渐变小的．

图 12 按度从小到大多节点移除情况下关联网络综合鲁棒性

Fig． 12 CEI of interdependent supply chain networks according

to degree ascending removal

图 13 按度从小到大多节点去除情况下单层网络鲁棒性

Fig． 13 CEI of single network according to degree ascending removal

3． 2． 3 节点度随机移除
当初始多节点失效比例按照节点度随机选择

的方式去除时( 图 14、图 15) ，当 β = 0． 5 时去除比
例 pc达到约 0． 14 时，CEI 值为 0． 05; 当 β = 1 时，
其关联失效情况与 β = 0． 5 时完全一致;当 β = 1．
5 时去除比例 pc达到约 0． 04 时，CEI 值为 0． 01;
当β = 2时，其关联失效情况与 β = 1． 5 时完全
一致．

图 14 按度随机大小多节点移除情况下关联网络综合鲁棒性

Fig． 14 CEI of interdependent supply chain networks according

to random removal

图 15 按度随机多节点去除情况下单层网络鲁棒性

Fig． 15 CEI of single network according to random removal

比较其它两种去除方式，随机去除方式下关

联供应链网络的鲁棒性处于中间． 3 种方式下，
显然关联网络的失效属于一级相变，而单层网络
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的失效属于连续型的二级相变． 同时，很多时候
在一定的多节点去除比例下，无论是单层网络，还

是关联网络的 CEI 并不是瞬间变为 0，而仅是非
常趋近于 0，这是由供应链关联网络的特点所决
定的． 因为供应链物理层网络为有向网络，其失
效负荷的传递通常是有向的，由此必须在多节点

去除达到较大比例时才会导致其 CEI 完全变
为 0．

4 结束语

本文分析了由无向信息层和有向物理层网络

构成的供应链关联网络的结构特点，描述了由可

调参数表征的网络节点负荷、容量等网络特性．
为揭示这种关联网络在遭遇攻击时的鲁棒性，本

文在信息层网络和物理层网络节点一对一匹配关

系下，研究了同层网络和异层网络的级联失效传

递机理． 通过生成函数、极大簇函数以及失效负荷
分流策略，构建网络时变失效迭代状态方程，依此描

述级联失效传递过程，并判断关联供应链网络经失

效传递后的有效节点． 在网络单节点失效以及边流
量约束条件下，为分析不同的 α、β、σ参数变化对关

联网络鲁棒性的影响，本文在 β =0． 1 ～5，α = 1，σ =
1，2，3，4 等不同参数下，分别对关联供应链网络
的综合鲁棒性进行仿真;同时，本文在不同比例节

点同时失效的情况下，按节点度从大到小、从小到
大、随机 3 种排序方式对关联供应链网络鲁棒性
进行了仿真分析，从中发现了关联供应链网络出

现的一级相变现象，并分析比较了 3 种失效方式
下的网络鲁棒性． 综上，本文研究除了分析关联
供应链网络在干扰事件下的鲁棒性之外，还可以

为进一步的网络结构优化和级联失效控制研究提

供科学依据．
在本文的研究中，由于信息层和物理层网络

的结构差异较大，引发了关联供应链网络级联失

效过程的一级相变;同时，由于关联网络的随机连

接方式使得本文中的有向物理层网络中的度小的

节点更多地连接了无向信息层网络中度大的节

点，从而得出:有向层网络发生多节点失效时按度

从小到大移除的方式使关联供应链网络的综合鲁

棒性更小． 因此，为了降低该网络结构下的级联
失效影响，还需要提出有效的网络结构优化策略，

或对网络间节点的匹配关系进行调整，这些问题

将另文阐述．
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Cascading failure mechanism and robustness of interdependent supply
chain networks
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Abstract: To analyze the robustness of complex interdependent supply chain networks suffering disruption e-
vents，the cascading failure mechanism of both intra-network and inter-network is studied． Without loss of
generality，the undirected information layer network and directed physical layer network comprising the interde-
pendent supply chain network are generated via the stochastic rule． Then，the network characteristics，i． e．，
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Abstract: This paper describes an industrial structure of a circulatory economy and builds a systematic dynam-
ic model and its equation system for resources recycling utilization based on Compartment Model Theory． A
circulation multiplier and its computational formula are defined to measure the efficiency of resources recycling
utilization． The simulated results indicate that the resources recycling utilization can not only realize the a-
mount accumulation of natural resources and improve the resources recycling efficiency，but can minimize dis-
charges into the natural environment by using industrial innovation to adjust each compartment parameter in the
circulatory economy． The compartmental model and simulations of the circulatory economy can be used to test
or inspect the efficiency of material accumulation and the effects of environment discharges in resources recy-
cling utilization in real economic systems like national economy，regional economy，industrial eco-parks，and
so forth．
Key words: circulatory economy; resources recycling utilization; compartment model;
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node load and node capacity，are expressed by parameters α，β，σ，etc． The redistribution strategies of fail-
ure loads corresponding to the condition of existing edge flow constraints are presented． Through giant compo-
nent functions，the valid nodes still with function could be judged when the redistribution is finished． Further-
more，the time-varied state equations are constructed based on one to one interdependent relationship between
the cyber-layer network and physical-layer network，which can depict the dynamic propagation throughout the
interdependent supply chain network． Finally，numerical simulations including two cases: single node removal
and multi-node removal，are given and the robustness of interdependent supply chain networks with different
parameters is compared． In particular，multi-node removals are classified in three ways，i． e．，degree ascend-
ing，degree descending，and random degree． The simulation results show that the multi-node removal in the
ascending degree way leads to the worst robustness performance among the three removal ways，if β = 0． 5，1，
1． 5，2． Meanwhile，the first phase transition of the cascading failure for interdependent supply chain net-
works，after multi-node removal，is more obvious than for isolate layer networks，i． e．，a small fraction of
nodes removal will result in the crash of the whole interdependent supply chain network．
Key words: interdependent supply chain network; cascading failure; robustness; node removal
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