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摘要： 在管理决策中，管理对象的真实状态往往因隐私、敏感等因素导致自我报告数据质量不

高，样本数据存在较大偏差，进而难以掌握目标对象的真实情况． 针对这一问题，同时为了满足

数字经济时代下的数据隐私保护需求，本文开发了一类基于社交网络间接报告的数据采集方

法，并在网络抽样与统计推断理论的基础上，设计了基于间接报告样本数据的总体估计方法

（ＥＣＭ） ． 该方法操作简单，可对调查对象进行随机采样或实施普查，除采集样本的自我陈述数

据外，同时采集每个样本关于其密切社交对象的报告数据，从而避免了自身因敏感原因等不愿

提供数据或提供不真实数据的问题，提出的估计方法能在样本报告数据的基础上实现对总体

的高精度估计，并能实现自报告数据和他报告数据的交互验证． 本文的研究方法在一个多达

５５６ ６２７ 名活跃用户的难接触人群在线社交网络上进行了充分验证，抽样实验表明 ＥＣＭ 对全

网平均好友数和总体特征的估计误差低于 ３％． 进一步地，本文开展了实证研究，通过设计自

报告和他报告问卷，对某企业职员的一般和隐私性问题进行了问卷调查，并通过间接估计方法

实现了对目标的总体估计，展示了该方法的实用性和有效性．
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０　 引　 言

全面准确地了解管理对象是有效制定管理方

案、科学进行管理决策的重要基础． 抽样调查由于

具有调查费用低、调查周期短、时效性强等特点，
在公共卫生、科学研究、心理学、商业和社会管理

等领域得到了广泛应用［１］ ． 然而，在大多数的社

会调查实践中，管理决策经常涉及到一些隐私或

敏感性问题，即具有私人机密性或大多数人认为

不便在公开场合表态及陈述的问题［２］，例如收入

状况、职场关系、离职意向、价值取向、疾病状况、
不当行为等［３，４］ ． 针对敏感性问题的调查能够为

政府、企业、学校等提供关于社会政治、经济和生

活等方面的重要管理决策信息，但由于牵涉到被

调查者的隐私或者利益，在调查过程中往往会引

起调查对象的难堪或抵触心理，进而不配合调查

或者给出不真实的回答，产生无应答偏倚［５］ 或社

会期望偏倚［６］等，影响调查结果的真实性和可靠

性，这给通过样本来进行总体推断带来了极大挑

战． 与此同时，在促进数字经济发展中，数据治理

对于营造良好环境具有重要作用［７，８］，这进而对

数据的质量与完备性以及数据隐私保护提出了更

高要求［９，１０ ］ ． 因此，在保护个体隐私的前提下鼓

励调查对象提供敏感性问题的真实回答，设计开

发隐私规避的统计方法以提高调查对象的应答
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率、降低和消除不真实回答的影响，具有重要理论

和应用价值．
针对隐私或敏感性问题的统计调查方法主要

从敏感人群抽样设计和敏感问题应答设计两方面

开展． 一方面，对于天然具有隐私和敏感属性的一

些社会群体，如被社会忽视或极少关注、被主流社

会和文化所排斥的边缘人群等，他们具有难接触、
隐匿性等特点，由于没有抽样框，传统的随机抽

样、分层抽样等方法很难实施，因此主要通过非概

率抽样方法对其进行研究［１１］ ． 非概率抽样方法的

最简单形式是便利抽样［１２］，是指招募在地点、时
间和精力等方面最容易接近的人，包括采访朋友、
商场拦截采访、访问最近的家庭样本、网站招募参

与者等方式． 例如，基于设施的抽样被广泛应用于

研究特定疾病相关的高危人群［１３］ ． 目的抽样是一

种“更严格”的非概率抽样过程［１４］，是指在选择

受访者时要牢记研究目的并寻找满足要求的人，
其变体包括异质性抽样、专家抽样、关键信息人抽

样等，通常被用于研究极端或异常情况，例如杰出

成就或重大失败、极端事件或危机等［１５，１６］ ． 配额

抽样类似于分层抽样，不同的是研究人员可以自

行设置配额（个体的入样概率） ［１７］ ． 滚雪球抽样

是最著名的“链式” （ ｃｈａｉｎ⁃ｒｅｆｅｒｒａｌ） 抽样方法之

一，通过招募若干个参与者作为种子，再要求参与

者推荐他们所认识的人来进行进一步招募，从而

形成一个“滚雪球”样本［１８］ ． 此外，目标抽样、时
间 －地址抽样等方法及其变体也被广泛用于研究

难接触人群［１９，２０］ ．
另一方面，为调查研究对象的隐私或敏感信

息，统计学家开发了一系列应答技术来规避受访

者的隐私泄露问题． 其中，随机化回答技术（Ｒａｎ⁃
ｄｏｍｉｚｅｄ Ｒｅｓｐｏｎｓｅ Ｔｅｃｈｎｉｑｕｅ， ＲＲＴ） ［２１，２２］ 是指通

过采用特定的随机化装置（如掷骰子或抽卡片），
使被调查者以一个预定的基础概率 ｐ 从两个或两

个以上的问题中选择一个问题进行回答，除被调

查者以外的所有人（包括调查者）均不知道被调

查者的回答是哪一个问题，最后根据概率论知识

计算出敏感问题特征在人群中的真实分布情况．
例如，在最早的 Ｗａｒｎｅｒ 模型中包含了两个互为对

立面的陈述：具有敏感特征 Ａ（例如，是病毒携带

者）或不具有敏感特征 Ａ（例如，不是病毒携带

者） ［２２］ ． 在 Ｗａｒｎｅｒ 模型的基础上，还发展出 Ｓｉｍ⁃

ｍｏｎｓ 不相关问题模型［２３］、Ｇｒｅｅｎｂｅｒｇ 双无关问题

模型［２４］、 Ｍａｎｇａｔ 模型［２５］、 混合随机化回答模

型［２６］、无关联问题随机化回答模型、两阶段随机

化回答模型等，进一步提高了调查结果的保密性

和准确性． 值得一提的是，随机化回答技术多次被

荷兰政府用于社会福利欺诈行为调查研究． 非随

机化回答技术 （ Ｎｏｎ⁃Ｒａｎｄｏｍｉｚｅｄ Ｒｅｓｐｏｎｓｅ Ｔｅｃｈ⁃
ｎｉｑｕｅ， ＮＲＲＴ） ［２７］则在敏感信息搜集过程中不使

用任何随机化装置，使被试者能够更容易理解调

查机制并给出真实答案，最终提高调查结果的真

实性和有效性． 典型的非随机化回答技术包括十

字交叉模型（Ｗａｒｎｅｒ 模型的非随机化版本） ［２８］、
三角模型［２８］、对角模型［２９］、平行模型［２９］ 等，在特

定行为相关的敏感信息收集中得到了验证与应

用［３０］ ． 负调查重构方法［３１］ 是指利用负调查让参

与者提供与自身类别不同的类别，再通过特定的

统计学方法（称之为重构方法）从负调查结果中

重构出所有参与者的敏感信息分布． 该方法可以

在保护个人敏感信息隐私的前提下完成敏感信息

收集，被用于用户位置信息、传感器网络数据等的

收集任务［３２］ ． 此外，非匹配计数技术（Ｕｎｍａｔｃｈｅｄ
Ｃｏｕｎｔ Ｔｅｃｈｎｉｑｕｅ， ＵＣＴ） ［３３，３４］、条目计数技术（ Ｉ⁃
ｔｅｍ Ｃｏｕｎｔ Ｔｅｃｈｎｉｑｕｅ， ＩＣＴ）、三卡片法（Ｔｈｒｅｅ⁃Ｃａｒｄ
Ｍｅｔｈｏｄ， ＴＣＭ） ［３５］等也被用于敏感性问题调查．

尽管上述方法在提高受访者如实报告的意愿

等方面更为有效［３６，３７］，但在实施过程中仍存在很

大的局限性． 例如，ＲＲＴ 设计复杂、实施难度较

高，不仅需要对调查者进行严格培训，而且容易使

受访者难以理解调查机制；与此同时，有些方法会

产生高方差，ＲＲＴ 的方差在许多情况下至少是常

规估计方差的四倍［３８］ ． 由于难接触人群具有较强

的敏感性和隐匿性，导致大部分传统的概率抽样

方法无法实施，便利抽样、滚雪球抽样等非概率抽

样方法虽然一定程度上解决了难接触的问题，但
针对样本的结论仍然无法推广到总体，不能实现

对总体的无偏估计，这也是非概率抽样的最大局

限性． 此外，大部分方法在本质上难以解决错误回

答或回答不完整等现实问题．
随着社交网络抽样与统计推断问题的提

出，同伴驱动抽样（Ｒｅｓｐｏｎｄｅｎｔ Ｄｒｉｖｅｎ Ｓａｍｐｌｉｎｇ，
ＲＤＳ）成为一类极具前景的难接触人群抽样调查

方法，在针对特殊人群的调查研究中得到了广
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泛应用，其实证研究遍布 １２０ 多个国家［３９， ４０］ ．
ＲＤＳ 在总体构成的社交网络上执行链式抽样，
并依据每个节点的入样概率去校正总体估计的

误差，具有完备的样本获取和统计推断理论，不
仅操作简单便利，而且能设计基于样本数据的

总体无偏估计量，从而提高群体特征估计的精

度［４１］ ． 例如，在估计目标人群中具备某个特征的

人员组成时，研究人员可以招募若干该人群样

本（入样节点）参加调查，并让入样节点推荐其

认识的其他此人群成员来参与调查，通过直接

获取当前入样节点的相关属性信息用于统计推

断，进而无偏估计目标人群中具备被关心特征

的人群比例．
然而，在包含敏感性问题的调查中，上述抽样

策略访问的样本均不可避免的会出现样本属性信

息“缺失”或“不可信”的问题；甚至有可能会出现

入样节点属性都“不可信”或“未知”的极端情况．
针对该问题，本文借鉴基于社交网络的抽样推断

方法思路，探索一种基于中心网络的抽样推断方

法，并创新性地把网络抽样中获取样本节点信息

扩展到获取样本节点的邻居节点信息，从而有效

解决敏感人群自我报告数据的不完整或不真实的

问题． 研究表明，人们更愿意谈论朋友的敏感特

征，而不是自己的敏感特征，并且他们可以对这些

朋友的具体数量提供可靠的回答［３８，４２，４３］ ． 因此，
在敏感人群的朋友信息相对容易获取的前提下，
去收集邻居节点的相关信息，并利用潜在的网络

节点去进行统计推断可能有效实现对总体的无偏

估计．

１　 模型方法

在敏感信息抽样调查中，目标是估计总体中

具备某类敏感特征（属性）Ａ 的人群比例 Ｐ（Ａ） ．
在概率抽样条件下，以完全随机抽样为例，可根

据抽样个体（受访者）提供的自身属性信息（Ａ
或非 Ａ，非 Ａ 可用 Ｂ 表示），对该总体参数 Ｐ（Ａ）

进行估计，即 Ｐ＾ （Ａ） ＝ ＳＡ ／ Ｓ ． 其中 ＳＡ 为样本中

自报告属性为 Ａ 的个体数量， Ｓ 为样本规模． 但
是，在抽样实践过程中，让受访者提供自身敏感

属性信息往往存在较大难度，同时，受访者为了

保护自身隐私，提供的属性信息往往存在“不可

靠”的问题．
为解决上述困难，本文提出中心网络抽样统计

推断方法（Ｅｇｏ⁃Ｃｅｎｔｒｉｃ ｓａｍｐｌｉｎｇ Ｍｅｔｈｏｄ， ＥＣＭ），依托

调查对象的社交网络，不直接收集样本自身的属

性信息（ ｓｅｌｆ⁃ｒｅｐｏｒｔｅｄ ｉｎｆｏｒｍａｔｉｏｎ），转而收集样本

的中心网络信息（ｅｇｏ⁃ｃｅｎｔｒｉｃ ｉｎｆｏｒｍａｔｉｏｎ），然后利

用网络潜在结构去得到总体参数 Ｐ（Ａ） （如特定

人群比例、特定行为发生率等） 的估计 Ｐ＾ （Ａ） ．
ＥＣＭ 方法主要包括两个步骤：１）隐私规避的中心

网络抽样，即抽取一定数量的样本节点，获取样本

节点的度和其邻居的目标属性；２）总体特征间接

估计，即利用样本节点报告的邻居属性信息对该

属性总体值进行估计． 此外，本文提出 ３） 基于

ｂｏｏｔｓｔｒａｐ 的置信区间估计方法，实现对总体估计

结果的可信度评估．
１． １　 隐私规避的中心网络抽样方法

基于隐私规避的中心网络抽样方法的基本思

想是：在由目标总体的朋友 ／熟人等关系构成的社

交网络上，通过受访者（网络中心节点）对其邻居

节点关于敏感属性 Ａ 的间接报告，根据网络结构

的数学性质构建总体参数 Ｐ（Ａ） 的估计量． 其具

体实施过程如图 １ 左侧所示，首先通过随机采样

或链式采样的方式获取样本节点（敏感属性信息

未知），然后获取这些样本节点的中心网络中邻

居节点（敏感属性信息已知）的数量． 由此，可以

得到若干个“中心网络”（ｅｇｏ ｎｅｔｗｏｒｋ），属性未知

的样本节点便是这个中心网络的中心（ ｅｇｏ），收
集到属性信息的节点便是这个中心的邻居

（ｎｅｉｇｈｂｏｒ）． 在没有抽样框的条件下，可以采用链

式抽样的方式，通过随机游走抽样、同伴驱动抽样

等方法采集链路上每个节点的邻居信息，这在复

杂的难接触人群抽样、限制措施较多的网络爬虫

数据获取等场景中都更灵活适用［４４］ ．
需要注意的是，该抽样方法建立在“邻居信

息”已知的前提下． 实际上，在很多场景下，相比

于直接获取研究对象自身信息，获取研究对象邻

居（或朋友）的信息会更加容易． 例如，在社会学

中，对于隐私性强、敏感性高的个体，难以直接获

取其自身的特定信息，但可以利用社交网络来获

取其敏感性较低的“朋友”的相关信息；在网络数

据爬取中，虽然无法直接获取设置了隐私保护的
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用户敏感信息，但可以爬取此类用户的朋友（如
粉丝）的这些信息． 相比之下，这种不泄露被调查

者自身信息的方式会更加容易收集到有价值的信

息． 许多研究表明，收集社交网络中中心网络信息

的方式在实际操作中具有较高的可行性［４５，４６］，这
是有信心去进行中心网络抽样的重要依据． 在收

集中心网络信息时，通过询问受访者两个问题予

以实现，即“在受访群体中你的好友（或者熟人）
的数量？” （获取受访个体在总体社交网络中的

度）和“好友（或熟人）中拥有 Ａ 类属性的数量？”
（获取受访个体中心网络中 Ａ 类属性邻居的数

量）；注意，两个问题都是“匿名”问题、且只关乎

数量信息，不需要受访者提供具体的 “邻居”
名单．

图 １　 中心网络抽样方法示意图

Ｆｉｇ． １ Ｅｇｏ⁃ｃｅｎｔｒｉｃ ｓａｍｐｌｉｎｇ ｍｅｔｈｏｄ （ＥＣＭ）

１． ２　 总体特征间接估计

由于入样概率无法提前设计，一般条件下非

概率抽样方法无法根据所得样本对总体情况进行

无偏的统计推断． 在基于中心网络的隐私规避抽

样方法中，巧妙地利用了网络中边相等的原则来

建立估计量方程，得到对总体参数 Ｐ（Ａ） 的间接

估计 Ｐ＾ （Ａ） ．
设抽样总体的社交网络 Ｇ ＝ ｛Ｖ，Ｅ，Ｚ｝ 为无

向连通图，其中 Ｖ ＝ ｛ｖ１，ｖ２，…，ｖＮ｝ 表示网络中的

节点集合， Ｅ ＝ ｛ｅｉｊ｝ ⊆ Ｖ × Ｖ 表示 Ｎ 个节点间的

边集合，并有 ｅｉｊ ＝ １ 表示 ｖｉ 与 ｖｊ 之间存在边（如朋

友 ／熟人关系），否则 ｅｉｊ ＝ ０ ． 令 Ζ ＝ ｛ａ１，ａ２，…，
ａＮ｝ 表示节点属性 Ａ （非 Ａ 的属性记为 Ｂ）的集

合，若节点 ｉ 的属性为 Ａ，则 ａｉ ＝ １， 否则（即属性

为 Ｂ） ａｉ ＝ ０ ．
在此基础上，利用中心网络抽样得到的受访

者 ｉ （即中心网络的中心节点）的邻居信息可以表

示为

１）受访者在网络中的邻居数量，即节点 ｉ 的

度 ｋｉ ＝ ∑ ｊ
ｅｉｊ；

２）受访者在网络中的 Ａ 类属性邻居数量，即

ｋＡ
ｉ ＝ ∑ ｅｉｊ ＝ １

ａ ｊ ．

由于 Ｇ 是无向网络， ∀ １ ≤ ｉ，ｊ≤ Ｎ ，有 ｅｉｊ ＝
ｅｊｉ ，进而网络中由 Ａ 类属性节点（简称“Ａ 类节

点”）出发指向 Ｂ 类属性节点（简称“Ｂ 类节点”）
的边数量 ＥＡＢ 应该与由 Ｂ 类节点指向 Ａ 类节点的

边数量 ＥＢＡ 相等，即
ＥＡＢ ＝ ＥＢＡ （１）
令 ＰＡ（ｋｉ） 、 ＰＢ（ｋｉ） 分别为度为 ｋｉ 的节点是

Ａ 类、Ｂ 类节点的概率， ｋＡ
ｉ 、 ｋＢ

ｉ 分别为度为 ｋｉ 的节

点的邻居中 Ａ 类属性节点和 Ｂ 类属性节点的数

量． 则 ＥＡＢ 、 ＥＢＡ 的期望值分别为

Ｅ（ＥＡＢ） ＝ ∑
Ｎ

ｉ ＝ １
ＰＡ（ｋｉ）ｋＢ

ｉ （２）

Ｅ（ＥＢＡ） ＝ ∑
Ｎ

ｉ ＝ １
ＰＢ（ｋｉ）ｋＡ

ｉ （３）

由式（１）、 ＰＡ（ｋｉ） ＋ ＰＢ（ｋｉ） ＝ １ 和 ｋＡ
ｉ ＋ ｋＢ

ｉ ＝ ｋｉ ，
可得
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∑
Ｎ

ｉ ＝１
ＰＡ（ｋｉ）（ｋｉ － ｋＡ

ｉ ） ＝∑
Ｎ

ｉ ＝１
（１ － ＰＡ（ｋｉ））ｋＡ

ｉ （４）

由式（４）化简得到

∑
Ｎ

ｉ ＝ １
ＰＡ（ｋｉ）ｋｉ ＝ ∑

Ｎ

ｉ ＝ １
ｋＡ
ｉ （５）

由此，对于所有度为 ｋ 的节点有

ｎｋＰＡ（ｋ）ｋ ＝ ∑
ｋｉ ＝ ｋ

ｋＡ
ｉ （６）

其中 ＰＡ（ｋ） 为度为 ｋ 的节点为 Ａ 类节点的概率，
ｎｋ 为 Ｇ 中度为 ｋ 的节点数量．

而 Ａ 类属性节点数 ＮＡ 的期望值可表示为

Ｅ（ＮＡ） ＝ ∑
Ｋｍａｘ

ｋ ＝ Ｋｍｉｎ

ＰＡ（ｋ）ｎｋ （７）

其中 Ｋｍｉｎ 及 Ｋｍａｘ 为网络中节点度的最小值和最大

值． 则 Ｇ 中 Ａ 类节点的比例 Ｐ（Ａ） 可表示为

Ｐ（Ａ） ＝
∑
Ｋｍａｘ

ｋ ＝ Ｋｍｉｎ
∑
ｋｉ ＝ ｋ

ｋＡ
ｉ ／ ｋ

Ｎ （８）

当中心网络节点为随机抽样样本时，样本总

量 Ｓ 中 Ａ 类节点的比例 Ｐ＾ （Ａ） 即为 Ｐ（Ａ） 的无偏

估计，即

Ｐ＾ （Ａ） ＝
∑
ｋｍａｘ

ｋ ＝ ｋｍｉｎ
∑
ｋｉ ＝ ｋ

ｋＡ
ｉ ／ ｋ

Ｓ （９）

利用上式，完成了利用中心网络信息对总体

参数 Ｐ（Ａ） 的估计． 在抽样调查过程中，只需收集

中心节点的度信息以及中心节点各属性的邻居数

量这两个简单的信息，就能够根据上述估计量有

效计算和推断出总体参数 Ｐ（Ａ） 的真实值．
实际操作过程中，由于获取中心网络的全部

邻居信息在一些场景下仍然是较难完成的，例如

在线社交网络中，用户的好友（或关注）数量可能

非常多，对应中心网络的规模（即中心节点的度）
也很大，但多数网络平台对爬虫的访问频率都有

严格的限制，因此很多情况下通过爬虫往往只能

得到中心网络的部分邻居信息． 针对这种情况，本
文采用选取中心网络中部分邻居的策略进行统计

推断． 对于抽取到的中心节点 ｉ ，若从它的全部邻

居中随机选择 ｋｒ 个邻居（或仅 ｋｒ 个邻居信息已

知），可将式（９）转化为

Ｐ＾ Ｒ（Ａ） ＝
∑

Ｓ

ｒ ＝ １
ｋＡ
ｒ ／ ｋｒ

Ｓ （１０）

其中 ｋＡ
ｒ 为选择的 ｋｒ 个邻居中 Ａ 类节点的数量． 通

过式（１０），能够通过只选取部分邻居信息或在只

有部分邻居信息已知的场景下，实现对总体参数

的有效估计．
１． ３　 置信区间估计的 ｂｏｏｔｓｔｒａｐ 方法

由于网络抽样方法通常受网络度分布、节点

异质性等许多因素的影响，其方差估计的求解通

常是不可行的． 为此，本文采用非概率抽样方法中

置信区间估计较为通用的 ｂｏｏｔｓｔｒａｐ 方法［４７，４８］，构
造中心网络抽样估计值 Ｐ＾ （Ａ） 的置信区间（Ｃｏｎｆｉ⁃
ｄｅｎｃｅ Ｉｎｔｅｒｖａｌ， ＣＩ），主要步骤如下（图 １ 右侧）．

１）对抽样得到的中心网络（包括中心和邻

居）进行有放回的重抽样，得到一个重抽样中心

网络集合 Ｂ１；
２） 根据Ｂ１ 获取的中心网络信息，利用本文提

出的总体特征间接估计方法计算总体参数的估计

值 Ｐ＾ １（Ａ） ；
３）重复步骤 １）、 步骤 ２） ｌ 次，分别得到 ｌ 个

总体参数的估计值 Ｐ＾ １（Ａ），Ｐ＾ ２（Ａ），…，Ｐ＾ ｌ（Ａ） ；

４）将 Ｐ＾ １（Ａ），Ｐ＾ ２（Ａ），…，Ｐ＾ ｌ （Ａ） 由小到大排

列得到 Ｐ＾ ｉｎ
１ （Ａ），Ｐ＾ ｉｎ

２ （Ａ），…，Ｐ＾ ｉｎ
ｌ （Ａ） ；

５）若置信水平为 １ － α ，则最终由百分位数

法得到置信区间 [Ｐ＾ ｉｎ
ａ
２ ｌ （Ａ）， Ｐ＾ ｉｎ

（１－ ａ
２ ） ｌ （Ａ） ] ．

２　 大规模社交网络试验

２． １　 网络数据

为了验证提出方法的有效性，分别在仿真网

络和真实网络上对本文提出的中心网络抽样方法

进行检验． 首先，通过设置不同总体比例的仿真网

络，分别对隐私规避的中心网络抽样方法的总体

特征间接推断方法、基于 ｂｏｏｔｓｔｒａｐ 的置信区间估

计方法的真实性能进行检测． 此外，在某大规模难

接触人群的真实在线社交网络上，通过对其中多

种类型的个体比例进行估计，与真实数据进行对

比以验证 ＥＣＭ 在真实社交网络上的可行性与可

靠性．
在仿真实验部分，主要通过生成三种不同的模

型网络，分别为 ＥＲ 网络［４９］、ＢＡ 无标度网络［５０，５１］
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以及 ＫＯＳＫＫ 网络［５２］，来验证本文方法的性能．
ＥＲ 网络模型是经典的随机网络模型，由于节点

之间随机连边，所以网络中大部分节点度都与平

均度接近． ＢＡ 网络模型则是通过优先连接的生

长过程生成网络，即拥有更多边的节点更易与新

节点产生连接． 虽然 ＥＲ 和 ＢＡ 这两个网络模型与

真实的社会网络结构仍然存在较大差异，但常用

于测试实验模型或算法在网络上的性能． 作为模

型网络的重要补充，本文将另一个广泛应用的

ＫＯＳＫＫ 网络也应用于实验测试中． ＫＯＳＫＫ 网络

能够生成与真实世界社会网络相似的网络结构，
被认为是可以模拟真实社交关系的最好模型之

一． 在本文的仿真实验中，生成的 ＥＲ 网络、ＢＡ 网

络和 ＫＯＳＫＫ 网 络 都 包 含 １０ ０００ 个 节 点 和

１００ ０００条边，并在各网络中分别随机选取比例为

１０％、２０％、３０％和 ４０％的节点，将其属性设置为

Ａ． 即对于每一种网络模型， Ｐ（Ａ） 分别为 ０． １、
０. ２、０． ３ 和 ０． ４．

除仿真网络以外，本文还在匿名的真实社交

网络上验证所提方法的性能． 该社交网络由某难接

触人群社交平台上用户之间的“相互关注”关系形

成［５３，５４］，共包含 ５５６ ６２７ 个节点，以及１６ ９６３ ４９８条
无向边． 其中每个节点具有三种特征，分别为 ｉ）
年龄（是否小于 ３０ 岁）；ｉｉ）所在国家（是否在中

国）；ｉｉｉ）所在洲（是否在亚洲）． 统计得到这三种

特征在总体中的比例分别为 ０． ４７７、０． ６１４ 和

０. ７９３，且该网络的度分布是极度不均匀的，网络

节点平均度为 ３０． ５，但其中 ８０％节点的度小于

２８，即 ８０％以上的用户只有少于 ２８ 个相互关注

的好友．
２． ２　 试验设计

在每次实验中，随机选取实验网络中 １０％的

节点，并收集这些节点相应的中心网络信息，包括

节点的度信息（邻居数量）以及其邻居中具有 Ａ
属性的节点数量． 然后应用上文中的估计方法，通
过收集到的中心网络信息对总体比例 Ｐ（Ａ） 进行

估计． 对于每个网络，将重复仿真实验 ５００ 次以消

除随机误差的影响． 本文通过计算中心网络推断

方法的估计值与真实比例间的差值来衡量该抽样

方法的性能，即

Ｂｉａｓ ＝ ｜ Ｐ＾ （Ａ） － Ｐ（Ａ） ｜ （１１）
Ｂｉａｓ越小，则表明估计值与真实值间的偏差越小，
该方法的推断效果越好． 对于 Ｍ 次重复实验的估

计结果 Ｐ＾ ｍ（Ａ） （ ｍ ＝ １，２，…，Ｍ ），则用每次偏差

的平均值来衡量最终的估计效果，即

Ｂｉａｓ ＝
∑
Ｍ

ｍ ＝ １
｜ Ｐ＾ ｍ（Ａ） － Ｐ（Ａ） ｜

Ｍ （１２）

此外，为了对上文提出的基于 ｂｏｏｔｓｔｒａｐ 的置

信区间估计方法进行验证，还将利用具有不同总

体比例配置的三个模型网络（ＥＲ、ＢＡ 和 ＫＯＳＫＫ）
进行测试实验． 对于具有不同比例属性 Ａ 节点

Ｐ（Ａ） 的网络，首先抽取其中 １０％的节点，采集他

们的中心网络作为样本． 按照上文提出的置信区

间估计方法计算出 ９５％置信度水平的置信区间：
即将抽取到的中心网络作为总体，进行重抽样，
每次重抽样获取 １ ０００ 个中心网络，然后根据这

１ ０００ 个中心网络的信息估计得到置信水平为

９５％的置信区间． 重复该过程 １ ０００ 次，得到

１ ０００ 个置信区间，然后计算总体变量的真实值

（即真实比例 Ｐ（Ａ） ）落在构建的置信区间内的

比率 Ω ，也称为覆盖度（ｃｏｖｅｒａｇｅ ｐｒｏｂａｂｉｌｉｔｙ） ．
除了考虑不同网络类型（ＢＡ、ＥＲ、ＫＯＳＫＫ）及

不同 Ａ 类属性节点比例（０． １、０． ２、０． ３、０． ４）以

外，本文主要从以下四个方面进一步探索影响

ＥＣＭ 方法性能的因素．
１）网络密度（ｄｅｎｓｉｔｙ）
网络密度用于刻画网络中节点连接的紧密程

度，其定义为

Ψ ＝ ２Ｅ ／ ［Ｎ（Ｎ － １）］ （１３）
其中 Ｅ 为网络中实际存在的连边数， Ｎ 为网络中

的节点个数．
为了评估网络密度对 ＥＣＭ 效果的影响，根据

已生成的 ＢＡ 网络（ Ψ ＝ ０. ００２ ），采取随机加边

策略，得到 ０． ００４ ≤Ψ≤０． ０１２ 的 １０ 个 ＢＡ 网络．
具体地，在已生成的 ＢＡ 网络上，随机选择两个节

点 ｖｉ 和 ｖｊ ，若 ｖｉ 和 ｖｊ 之前没有边相连，则将 ｖｉ 和 ｖｊ
相连接；重复上述过程，直至达到设定的网络密度

为止．
２）聚集系数（ｃｌｕｓｔｅｒｉｎｇ ｃｏｅｆｆｉｃｉｅｎｔ）
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聚集系数用于刻画网络中各个节点结集成团

的程度，即聚集性． 某个节点 ｖｉ 的聚集系数 Ｃ ｉ 可

以定义为

Ｃ ｉ ＝
包含 ｖｉ 的三角形的数目

以 ｖｉ 为中心的连通三元组的数目
（１４）

对于整个网络，可用平均聚集系数 Ｃａｖｇ 来刻

画网络的聚集性

Ｃａｖｇ ＝ ∑
Ｎ

ｉ ＝ １
Ｃ ｉ ／ Ｎ （１５）

为了评估网络聚集性对 ＥＣＭ 效果的影响，根
据已生成的 ＢＡ 网络（ Ｃａｖｇ ＝ ０． ００７ ），采取随机

加边策略，得到 ０． ００８ ≤Ｃａｖｇ ≤０． ０１７ 的 １０ 个 ＢＡ
网络． 具体地，在已生成的 ＢＡ 网络上，随机选择

任意节点 ｖｉ ，得到其邻居节点集合；从 ｖｉ 的邻居

节点集合中，随机选择邻居节点 ｖｊ 和 ｖｋ ，若 ｖｊ 和
ｖｋ 之间没有边相连，则将 ｖｊ 和 ｖｋ 相连接；重复上述

过程，直至达到设定的平均聚集系数为止．
３）同质性（ｈｏｍｏｐｈｉｌｙ）
同质性用于刻画网络中的节点与其属性相同

节点相连的特性，若该属性为 Ａ，则同质性 ｈＡ 可

定义为

ｈＡ ＝ １ － ｓＡＢ ／ （１ － Ｐ（Ａ）） （１６）
其中 ｓＡＢ ＝ ＥＡＢ ／ （ＥＡＢ ＋ ＥＡＡ） 为网络中 Ａ 属性节

点指向 Ｂ 属性节点的连边占所有 Ａ 属性节点连

边的比例．
为了评估同质性对 ＥＣＭ 效果的影响，根据已

生成的 ＢＡ 网络（ ｈＡ ≈ ０． ０），采取断边重连的策

略，得到 ０． ０２ ≤ ｈＡ ≤ －０． ２０ 的 １０ 个 ＢＡ 网路．
具体地，在已生成的 ＢＡ 网络上，随机选择两条边

（ｖｉ，ｖｊ） 和 （ｖｋ，ｖｌ） ，其中 ｖｉ 、 ｖｋ 的属性为 Ａ， ｖｊ、ｖｌ
的属性为 Ｂ（非 Ａ 属性）；而后将 （ｖｉ，ｖｊ） 和 （ｖｋ，
ｖｌ） 断开，分别将 ｖｉ 和 ｖｋ 、 ｖｊ 和 ｖｌ 相连，得到边

（ｖｉ，ｖｋ） 和 （ｖｊ，ｖｌ） ；重复上述过程，直至到达设定

的同质性为止．
４）活跃系数（ａｃｔｉｖｉｔｙ ｒａｔｉｏ）
活跃系数［５５］ 用于量化不同属性节点网络平

均度的系统性差异，定义为不同属性节点平均度

的比值

ＡＲ ＝
∑
ｉ∈Ａ

ｋｉ ／ ＮＡ

∑
ｊ∈Ｂ

ｋ ｊ ／ ＮＢ

（１７）

其中 ＮＡ 和 ＮＢ 分别表示属性为 Ａ 和属性为 Ｂ 的

节点数量． 如果 ＡＲ ＝ １ ，则表明节点属性与节点

中心网络的规模无关．
为了评估活跃系数对 ＥＣＭ 效果的影响，根据

已生成的 ＢＡ 网络（ ＡＲ ≈１． ０），采取属性交换策

略，得到 ０． ５ ≤ ＡＲ ≤０． ９ 和 １． １ ≤ ＡＲ ≤ １． ５ 的

１０ 个 ＢＡ 网络． 具体地，在已生成的 ＢＡ 网络上，
若需要生成网络的活跃系数小于已生成 ＢＡ 网

络，则随机选择属性为 Ａ 的节点 ｖｉ 和属性为 Ｂ 的

节点 ｖｊ ，如果 ｖｉ 的度 ｋｉ 大于 ｖｊ 的度 ｋ ｊ ，则交换 ｖｉ
和 ｖｊ 的属性，即将 ｖｉ 的属性置为 Ｂ，将 ｖｊ 的属性置

为 Ａ，重复上述过程，直至到达设定的活跃系数为

止；若需要生成网络的活跃系数大于已生成 ＢＡ
网络，则随机选择属性为 Ａ 的节点 ｖｉ 和属性为 Ｂ
的节点 ｖｊ ，如果 ｖｉ 的度 ｋｉ 小于 ｖｊ 的度 ｋ ｊ ，则交换

ｖｉ 和 ｖｊ 的属性，即将 ｖｉ 的属性置为 Ｂ，将 ｖｊ 的属性

置为 Ａ，重复上述过程，直至到达设定的活跃系数

为止．
２． ３　 试验结果

针对 ＢＡ 模型，分别随机抽取 １ 到 １ ０００ 个中心

网络（即样本），并在 Ｐ（Ａ） 分别取 ０． １、０． ２、０. ３ 和

０. ４ 的情况下进行仿真实验（重复 ５００ 次），得到结

果如图 ２ 所示． 可见，在不同的 Ｐ（Ａ） 下，ＥＣＭ 方

法得到的总体变量均值估计总是接近总体真实值

Ｐ（Ａ） ，并且，随着样本规模的增大，ＥＣＭ 估计值

的波动越来越小，并很快稳定在真实值附近．
进一步在不同 Ｐ（Ａ） 配置的 ＥＲ、ＢＡ 和 ＫＯ⁃

ＳＫＫ 这三种不同类型的模型网络上对 ＥＣＭ 性能

进行仿真实验，结果如表 １ 所示． 可以看出，中心

网络推断方法得出的估计值基本都分布在真实值

附近，即 Ｂｉａｓ 都位于 ０ 附近（图 ３）． 当 ＥＣＭ 采集

所有样本的邻居信息时， Ｐ（Ａ） 在所有场景下的

误差均小于 ０． ００１，且在多次仿真实验中，每次对

Ｐ（Ａ） 的估计值波动都不大，总体变量均值估计

的最大误差都小于 ０． ０１５． 当 ＥＣＭ 仅采集样本节

点的 ３ 个或 ５ 个邻居节点信息时，使用式（８）得

到的总体估计值 Ｐ＾ ｎ３（Ａ） 和 Ｐ＾ ｎ５（Ａ） 产生的最大

误差也不超过 ０． ００４，展示了该方法极强的鲁棒

性和操作过程的灵活性．
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图 ２　 ＥＣＭ 样本规模与估计结果

Ｆｉｇ． ２ Ｓａｍｐｌｅ ｓｉｚｅ ａｎｄ ｅｓｔｉｍａｔｅｄ ｒｅｓｕｌｔｓ ｏｆ ＥＣＭ

表 １　 ＥＣＭ 在仿真网络上的实验结果

Ｔａｂｌｅ １ Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ＥＣＭ ｏｎ ｓｉｍｕｌａｔｅｄ ｎｅｔｗｏｒｋｓ

网络模型 Ｐ（Ａ） ／％ Ｐ^（Ａ） ／％ Ｐ^ｎ３（Ａ） ／％ Ｐ^ｎ５（Ａ） ／％

ＥＲ

１０． ０ ９． ９ ９． ９ ９． ８

２０． ０ ２０． １ ２０． １ ２０． １

３０． ０ ２９． ９ ３０． ０ ２９． ９

４０． ０ ３９． ９ ３９． ９ ３９． ８

ＢＡ

１０． ０ １０． ３ １０． ４ １０． ４

２０． ０ ２０． ０ １９． ９ ２０． ０

３０． ０ ２９． ９ ２９． ７ ２９． ８

４０． ０ ３９． ９ ４０． ３ ３９． ８

ＫＯＳＫＫ

１０． ０ １０． ０ ９． ９ １０． １

２０． ０ ２０． １ ２０． ３ ２０． １

３０． ０ ３０． ０ ２９． ９ ２９． ９

４０． ０ ４０． １ ４０． ０ ４０． １

　 　 　 　 注： Ｐ^ｎ３（Ａ） 和 Ｐ^ｎ５（Ａ） 为只随机选取中心节点 ３ 个或 ５ 个邻居时的 ＥＣＭ 估计值．
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图 ３　 ＥＣＭ 在仿真网络上的估计偏差． （ａ） Ｐ^ｎ３（Ａ） ； （ｂ） Ｐ^ｎ５（Ａ）

Ｆｉｇ． ３ Ｅｓｔｉｍａｔｉｏｎ ｂｉａｓ ｏｆ ＥＣＭ ｏｎ ｓｉｍｕｌａｔｅｄ ｎｅｔｗｏｒｋ． （ａ） Ｐ^ｎ３（Ａ） ； （ｂ） Ｐ^ｎ５（Ａ）

表 ２　 基于 ｂｏｏｔｓｔｒａｐ 的 ９５％置信区间估计覆盖度 Ω

Ｔａｂｌｅ ２ ９５％ ｃｏｎｆｉｄｅｎｃｅ ｉｎｔｅｒｖａｌ ｅｓｔｉｍａｔｉｏｎ ｃｏｖｅｒａｇｅ （ Ω ） ｂａｓｅｄ ｏｎ ｂｏｏｔｓｔｒａｐ

Ｐ（Ａ） ＥＲ 网络 ／％ ＢＡ 网络 ／％ ＫＯＳＫＫ 网络 ／％

０． １ ９３． ０ ８８． ５ ９５． ５

０． ２ ９３． ０ ９７． ０ ９４． ５

０． ３ ９４． ５ ９６． ０ ９５． ５

０． ４ ９７． ０ ９３． ０ ９７． ５

　 　 表 ２ 展示了在这三类模型网络中对本文提出

的基于 ｂｏｏｔｓｔｒａｐ 的置信区间估计方法验证的结

果． 虽然在 Ｐ（Ａ） ＝ ０． １ 的 ＢＡ 网络上估计得到的

９５％ＣＩ 的覆盖度最小，但也接近 ９０％（８８． ５％）．
而在其它不同总体变量配置的网络中，本文方法

得到的置信区间的覆盖度均超过 ９０％，且其中

６ 个的覆盖度超过 ９５％． 值得注意的是，在大量其

他网络抽样技术中使用 ｂｏｏｔｓｔｒａｐ 方法进行置信区

间估计的覆盖度仅能达到 ６０％ ～ ８０％［４７］，显然，
ＥＣＭ 方法的置信区间估计更加有效．

在真实在线社交网络的实验中，对网络中

三个属性的节点组成情况估计结果如图 ４ 所示．
可以看出，该方法对每个属性的总体比例估计结

果都与真实值高度一致，每个特征的估计偏差都

很小． 其中，对 “年龄” 这一特征的估计偏差为

０. ０３３，“所在国家”为 ０． ０３１，“所在洲”为 ０． ０３０．
这一结果表明，本文提出的隐私规避的中心网络

抽样方法能够对各类人群比例进行可靠的估计，
即使在真实社交网络上也仍然有效．

图 ４　 ＥＣＭ 在真实在线社交网络上的实验结果

Ｆｉｇ． ４ Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ＥＣＭ ｏｎ ａ ｒｅａｌ⁃ｗｏｒｌｄ ｏｎｌｉｎｅ ｓｏｃｉａｌ ｎｅｔｗｏｒｋ

上述不论是仿真网络实验还是真实网络实验，
都很好地证明了基于隐私规避的中心网络抽样方法

的性能，即使在总体比例不同、网络结构不同的模型

网络中该方法仍然十分可靠，在复杂的真实社交网

络结构上也同样能够取得很好的结果．
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进一步，为验证不同网络结构对 ＥＣＭ 抽样和

估计方法的影响，本文测试了在不同网络密度、平
均聚集系数、节点同质性以及活跃系数条件下

ＥＣＭ 估计误差的变化情况，如图 ５、附图 １ ～ 附图

４ 所示． 显然，在不同 Ｐ（Ａ） 设置下，ＥＣＭ 估计对

网络密度、平均聚集系数的变化非常鲁棒，当网络

密度从 ０． ００２ 增大 ６ 倍至 ０． ０１２、平均聚集系数从

０． ００７ 增大至 ０． ０１７ 时，ＥＣＭ 估计值并未呈现显

著变化，均能得到总体变量的较好估计结果． 由于

ｈＡ ＞ ０ 表明网络中 Ａ 类节点更倾向于与同类节

点产生连接，即其邻居网络中将有更多同属性节

点，根据式（７），ＥＣＭ 估计将偏大。 但总的来说，
这种偏差并不大，在 ｈＡ 从 ０. ００ 增大到 ０． ２０ 的所

有试验中， Ｐ＾ （Ａ） 的误差均小于 ４％，说明 ＥＣＭ 依

然可以得到较好的总体变量估计结果．
由于活跃系数直接度量了不同属性节点网

络规模的系统性差异，当活跃系数（ＡＲ）等于 １
时，ＥＣＭ 的估计结果与总体变量的真实值差距

很小． 当 ＡＲ 小于 １ 或者大于 １ 时，ＥＣＭ 的估计

结果会逐渐偏离总体变量真实值． 当 ＡＲ 大于 １
时，ＥＣＭ 得到的估计结果会偏大，而当 ＡＲ 小于

１ 时，其估计的结果会偏小． 但是，在 ＡＲ 并不极

端的范围内，ＥＣＭ 依然能取得较好的估计结果：
在 Ｐ（Ａ） ＝ ０ ． １ 、 Ｐ（Ａ） ＝ ０ ． ２ 和 Ｐ（Ａ） ＝ ０ ． ３
的设置下，当 ０． ９ ≤ ＡＲ ≤ １． １ 时，ＥＣＭ 估计的

相对误差在 １０％以内；在 Ｐ（Ａ） ＝ ０ ． ４ 的设置

下，当 ０． ９ ≤ ＡＲ ≤ １． ２ 时，ＥＣＭ 估计的相对误

差仍在 １０％以内．

图 ５　 网络结构特征对 ＥＣＭ 估计结果的影响， Ｐ（Ａ） ＝ ０． ３

Ｆｉｇ． ５ Ｉｍｐａｃｔ ｏｆ ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ ｏｎ ＥＣＭ ｅｓｔｉｍａｔｉｏｎ ｒｅｓｕｌｔｓ， Ｐ（Ａ） ＝ ０． ３

３　 实证研究

３． １　 调查目的与问卷设计

在企业运营过程中，薪酬待遇、职场关系、员
工职业规划、企业文化认同等成为不容回避和忽

视的人力资源管理问题［６， ５６］ ． 为了在真实人群的

抽样调查中验证 ＥＣＭ 方法的可行性和可靠性，选
取广西某家具有四十余所连锁店面的企业，以该

企业某区域店面的所有基层员工及管理层为调查

对象，对职员的婚姻状况、学历、工龄、职位类型、
税前年薪、薪酬满意度、职业成长、职场关系、离职
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倾向等一般和隐私性问题进行了问卷调查，并通

过基于中心网络信息的间接估计方法实现了对该群

体的总体估计．通过设计自报告和他报告问卷，对受

访者发放包含了“敏感”问题及“非敏感”问题的匿

名纸质问卷，并通过本文提出的间接估计方法实现

了对该群体的总体估计，具体过程如图 ６ 所示．
问卷一共包含两个部分，第一部分主要通过

“自我报告”的方式对个体自身信息进行采集，即
直接询问受访者的自身信息，包括（ ｉ）婚姻状况

（是否为已婚）， （ ｉｉ） 学历 （是否为高中以下），
（ｉｉｉ）工龄（是否少于 ５ 年），（ ｉｖ）职位类型（是否

为店员），（ｖ）税前年薪（是否在 ４ 万以内），（ ｖｉ）
薪酬满意度（对薪水是否满意），（ ｖｉｉ）职业成长

（上司是否栽培），（ｖｉｉｉ）职场关系（同事关系是否

融洽），（ｉｘ）离职倾向（是否有离职意向）． 第二部

分则是通过“他报告”的方式对个体中心网络的

信息进行采集，即询问受访者熟人或者朋友的总

数量（对应为社交网络中的“度”），以及具有上述

特征的朋友数量． 本文在问卷上对“朋友”进行了

详细的定义，以避免因个体对“朋友”的理解误差

对实验结果造成干扰（见附件 １）． 另外，从该单位

人事部获取受访者“非敏感”属性，即变量 ｉ ～ ｉｖ
的真实值，与用户自报告信息和 ＥＣＭ 方法的推断

结果进行比对，检验用户自报告数据的准确性以

及基于中心网络的推断方法的性能．
为了鼓励受访者参与、提高响应率和数据的

可靠性，在调查实施时采取了一定的措施． 首先，
受访者会被告知，数据分析人员不参与数据收集．
其次，问卷是匿名填写的，确保受访者的隐私． 第
三，在问卷实施前对调查方法进行科普，进一步明

确将只会收集受访者朋友的数量信息，并不会涉

及到任何身份信息． 第四，受访者会被提供一张调

查总体的名册，确保在问卷填写过程中计算出相

对准确的社交网络规模．

图 ６　 实证调查的基本流程

Ｆｉｇ． ６ Ｔｈｅ ｂａｓｉｃ ｐｒｏｃｅｓｓ ｏｆ ｅｍｐｉｒｉｃａｌ ｑｕｅｓｔｉｏｎｎａｉｒｅ ｓｕｒｖｅｙｓ

３． ２　 样本数据分析

数据采集之后，对存在明显错误的问卷进行

筛选，然后利用收集到的自我报告信息和中心网

络信息可以分别计算出含有各特征的总体比例，
将“自我报告”直接统计方法和中心网络抽样推

断方法对总体比例的估计结果进行对比． 一共发

放了 ５２ 份问卷，其中有效返回且无数据填写错误

的共 ４２ 份，回收率为 ８０． ８％． 采集到的 ４２ 个受

访者的中心网络如图 ７ 所示． 计算发现，受访者中

心网络的平均度（即网络平均大小）为 １０． ８，并且

—３１１—第 ５ 期 吕　 欣等： 隐私规避的网络调查与间接估计方法



其中一些受访者的“朋友”网络明显大于大多数

受访者的“朋友”网络，符合网络科学的“朋友悖

论” ［５７，５８］，即朋友的好友平均数总是大于自身的

好友数量． 但是，受访者的度分布并没有呈现出异

质或胖尾的特征，这与一般的实证社交网络的特

性有所不同． 造成这样结果的主要原因很有可能

是这个封闭群体的社会性很高，个体之间经常会

产生联系．
３． ３　 预测结果及比较

统计采集到的自我报告信息，利用中心网络

推断方法，可以得出问卷中这九个变量的总体比

例估计（表 ３）． 对于“非敏感”特征而言，即问题

（ｉ）婚姻状况，（ ｉｉ）学历，（ ｉｉｉ）工龄，（ ｉｖ）职位类

型，可以看出自我报告估计结果和中心网络推断

得出的估计结果与真实比例都十分接近． 其中，自
我报告对四个“非敏感”特征总体比例的估计与

真实比例的差别分别为 ０． ０１３、０． ０１１、０． ０１０ 和

０. ０２７，偏差非常小． 这说明对于个体“非敏感”信
息而言，受访者往往会愿意提供自身真实信息． 利
用中心网络信息对“学历”和“工龄”的推断结果

虽然准确率略逊于自我报告的估计结果，但其与

真实比例的拟合度仍十分可观，估计偏差分别为

０． ０２８ 和 ０． ０１３． 而对于利用中心网络信息对“婚
姻状况”和“职位类型”的估计偏差分别为 ０． ０１３
和 ０． ００７，它们则持平于或更优于自我报告的估

计结果．
对于“敏感”特征（“税前年薪”、“薪酬满意

度”、“职业成长”、“职场关系”和“离职倾向”），
由于这些信息的真实比例事先无法得知，因此对

自我报告估计结果和中心网络信息的推断结果进

行一个综合比较． 可以发现，对于“职业成长”和

“离职倾向”这两个属性，中心网络估计结果与自

我报告统计结果基本一致，差别仅为 ０． ０１． 而对

于“薪酬满意度”，中心网络估计结果略高于基于自

我报告的统计结果，对于“税前年薪”和“职场关系”，
中心网络估计结果均低于基于自我报告的统计结

果．这在一定程度上说明，即使受访者隐私得到了充

分的保证，但在调查过程中，面对有关经济状况或社

会认可性的问题时（如“税前年薪”、“职场关系”），
受访者的自我报告往往偏向“过表达”，而问及隐私

性较强或不易于公开表露的特征时（如“薪酬满意

度”），受访者偏向于“欠表达”．

图 ７　 问卷收集的 ４２ 个受访者的中心网络情况

Ｆｉｇ． ７ Ｅｇｏ⁃ｎｅｔｗｏｒｋｓ ｏｆ ４２ ｒｅｓｐｏｎｄｅｎｔｓ ｃｏｌｌｅｃｔｅｄ ｂｙ ｔｈｅ ｑｕｅｓｔｉｏｎｎａｉｒｅ
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表 ３　 实证调查总体真实值、自报告数据与 ＥＣＭ 估计结果对比

Ｔａｂｌｅ ３ Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｔｒｕｅ ｖａｌｕｅ ｏｆ ｅｍｐｉｒｉｃａｌ ｓｕｒｖｅｙ， ｓｅｌｆ⁃ｒｅｐｏｒｔｅｄ ｄａｔａ ａｎｄ ＥＣＭ ｅｓｔｉｍａｔｅｄ ｒｅｓｕｌｔｓ

属性 婚姻状况 ／％ 学历 ／％ 工龄 ／％ 职位 ／％ 税前年薪 ／％ 薪酬满意度 ／％

真实比例 ８４． ６ ５５． ８ ５３． ８ ７１． １ — —

自我报告 ８３． ３ ５４． ７ ５４． ８ ７３． ８ ６６． ７ ７８． ６

ＥＣＭ 估计 ８５． ９ ５３． ０ ５５． １ ７０． ４ ５４． １ ８０． ４

ＣＩ （９５％） ［８４． ８，８６． ９］ ［５１． ５，５４． ７］ ［５３． ４，５６． ７］ ［６９． ３，７１． ４］ ［５２． ６，５５． ４］ ［７９． ３，８１． ４］

属性 职业成长 ／％ 职场关系 ／％ 离职倾向 ／％

真实比例 — — —

自我报告 ８３． ３ ９２． ８ １４． ３

ＥＣＭ 估计 ８３． ４ ８６． ８ １４． ２

ＣＩ （９５％） ［８２． ４，８４． ４］ ［８５． ９，８７． ８］ ［１３． １，１５． ２］

　

　 　 为了提高估计比例的可信度，本文还计算了

中心网络方法的总体估计量的 ９５％置信区间

（９５％ＣＩ）． 总体来看，所有总体变量（各属性 ／特
征的总体比例）的置信区间都相对较窄． 对于“非
敏感”特征，虽然中心网络估计结果较自我报告

结果的偏差稍大，除“工龄”外，总体真实比例并

未落在 ９５％置信区间内，但与真实比例的差距甚

小． 其中在“婚姻状况”特征上，９５％置信区间与

真实值的差距只有 ０． ００２；在“学历”特征上，差距

为 ０． ０１１． 而对于“敏感性”特征，虽然没有真实比

例作为参考，但可以看出，中心网络推断方法的点

估计都位于 ９５％置信区间以内．
上述结果表明基于受访者中心网络信息的隐

私规避调查与推断方法可以在实际抽样调查中有

效应用，且能保证对总体比例进行可靠的推断和

估计． 中心网络抽样过程中采集到的受访者“朋
友”信息比以自我报告形式收集自身属性信息更

加容易和准确． 同时，将中心网络与实际抽样调查

过程相结合操作简单，只需要加入两个简单的小

问题就能轻松实现． 另外，实证结果也印证了受访

者对于个体正向信息会倾向于提供“过表达”的

答案，而对于个体负面信息倾向于提供“欠表达”
的答案．

４　 结束语

在管理决策中，管理对象的真实状态往往因

隐私、敏感等因素导致自我报告数据质量不高，数
据采集难以大规模开展，进而难以掌握目标对象

的真实情况，对管理政策的制定和实施等带来极

大挑战． 与此同时，数字经济和数字治理格局的发

展对数据隐私保护提出了更高要求． 在此背景下，
隐私规避的统计推断方法成为保障调查数据可靠

性和隐私性的重要技术途径． 针对敏感问题自我

报告数据难获取、可靠性低且非概率抽样方法无

法实现对总体的无偏估计等问题，本文提出了中

心网络抽样统计推断（ＥＣＭ）方法，实现了在不考

虑中心节点（管理对象）属性信息的情况下，依靠

中心节点邻居信息来间接推断总体参数，并在模

型网络和真实网络上进行了可行性和有效性

验证．
ＥＣＭ 方法实施简单，可对调查对象进行随机

采样或实施普查，除采集样本的自我报告数据外，
同时采集每个样本关于其密切社交对象的报告数

据，从而避免了管理对象自身因敏感原因等不愿

提供数据或提供不真实数据的问题． 同时，在进行
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相对苛刻的实证数据获取时（如抽样调查），该方

法也优于一般的“自我报告”式统计方法，能够简

单高效地适用于管理调查场景中涉及到调查成本

高昂、调查问题内容因隐私或敏感性不可靠等问

题的处理中． 另一方面，尽管 ＥＣＭ 方法对总体的

估计误差不易受网络密度、网络聚集性等结构特

征的影响，在统计推断过程中应密切关注目标群

体特征是否与个体网络存在交互作用，当个体的

社交关系存在较强的同质性或不同属性节点的平

均度存在较大差异时，即中心网络的组成和规模

不独立于属性 Ａ 时，应该谨慎地使用 ＥＣＭ 的总

体估计结果．
本文研究可以为有效收集敏感性问题的调查

结果提供技术支撑，从而更好地服务社会、经济、
公共卫生等领域的管理决策制定． 这种“间接”的
依靠中心网络信息去解决问题的思路还可被应用

于在线社交媒体分析、舆情商情分析、网络重构等

方面． 后续工作可围绕上述方面开展进一步的实

证研究，通过网络爬虫结合中心网络抽样推断方

法来具体实施．
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—９１１—第 ５ 期 吕　 欣等： 隐私规避的网络调查与间接估计方法



［５７］Ｂｏｎｇ Ｋ Ｗ， Ｕｔｒｅｒａｓ⁃Ａｌａｒｃóｎ Ａ， Ｇｈａｆａｒｉ Ｆ， ｅｔ ａｌ． Ａ ｓｔｒｏｎｇ ｎｏ⁃ｇｏ ｔｈｅｏｒｅｍ ｏｎ ｔｈｅ Ｗｉｇｎｅｒ’ｓ ｆｒｉｅｎｄ ｐａｒａｄｏｘ［Ｊ］． Ｎａｔｕｒｅ Ｐｈｙｓ⁃

ｉｃｓ， ２０２０， １６（１２）： １１９９ －１２０５．

［５８］Ｃａｎｔｗｅｌｌ Ｇ Ｔ， Ｋｉｒｋｌｅｙ Ａ， Ｎｅｗｍａｎ Ｍ Ｅ Ｊ． Ｔｈｅ ｆｒｉｅｎｄｓｈｉｐ ｐａｒａｄｏｘ ｉｎ ｒｅａｌ ａｎｄ ｍｏｄｅｌ ｎｅｔｗｏｒｋｓ［Ｊ］． Ｊｏｕｒｎａｌ ｏｆ Ｃｏｍｐｌｅｘ Ｎｅｔ⁃

ｗｏｒｋｓ， ２０２１， ９（２）： ｃｎａｂ０１１．

Ｎｅｔｗｏｒｋ ｓｕｒｖｅｙ ａｎｄ ｉｎｄｉｒｅｃｔ ｉｎｆｅｒｅｎｃｅ ｗｉｔｈ ｐｒｉｖａｃｙ ａｖｏｉｄａｎｃｅ

ＬＵ Ｘｉｎ１， ＬＩＵ Ｃｈｕ⁃ｃｈｕ１，２， ＣＡＩ Ｍｅｎｇ⁃ｓｉ１， ＣＨＥＮ Ｓａ⁃ｒａｎ３

１． Ｃｏｌｌｅｇｅ ｏｆ Ｓｙｓｔｅｍｓ Ｅｎｇｉｎｅｅｒｉｎｇ， Ｎａｔｉｏｎａｌ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｄｅｆｅｎｓｅ Ｔｅｃｈｎｏｌｏｇｙ， Ｃｈａｎｇｓｈａ ４１００７３， Ｃｈｉｎａ；

２． Ｓｃｈｏｏｌ ｏｆ Ｃｏｍｐｕｔｉｎｇ， Ｎａｔｉｏｎａｌ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｓｉｎｇａｐｏｒｅ， Ｓｉｎｇａｐｏｒｅ １１７４１７， Ｓｉｎｇａｐｏｒｅ；

３． Ｓｔａｔｅ Ｋｅｙ Ｌａｂｏｒａｔｏｒｙ ｏｎ Ｂｌｉｎｄ Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇ， Ｃｈｅｎｇｄｕ ６１００４１， Ｃｈｉｎａ

Ａｂｓｔｒａｃｔ： Ｉｎ ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｍａｎａｇｅｍｅｎｔ ｄｅｃｉｓｉｏｎ⁃ｍａｋｉｎｇ， ｔｈｅ ｒｅａｌ ｓｔａｔｅ ｏｆ ｔｈｅ ｍａｎａｇｅｍｅｎｔ ｏｂｊｅｃｔｓ ｉｓ ｏｆｔｅｎ ｓｕｂ⁃

ｊｅｃｔ ｔｏ ｌｏｗ⁃ｑｕａｌｉｔｙ ｓｅｌｆ⁃ｒｅｐｏｒｔｅｄ ｄａｔａ ｏｒ ｌａｒｇｅ ｓａｍｐｌｉｎｇ ｂｉａｓｅｓ ｄｕｅ ｔｏ ｃｏｎｃｅｒｎｓ ｒｅｇａｒｄｉｎｇ ｐｒｉｖａｃｙ ｏｒ ｓｅｎｓｉｔｉｖｉｔｙ，

ｗｈｉｃｈ ｍａｋｅｓ ｉｔ ｄｉｆｆｉｃｕｌｔ ｔｏ ｋｎｏｗ ｔｈｅ ｒｅａｌ ｓｉｔｕａｔｉｏｎ ｏｆ ｔｈｅ ｔａｒｇｅｔ ｏｂｊｅｃｔｓ． Ｔｏ ｓｏｌｖｅ ｔｈｉｓ ｐｒｏｂｌｅｍ， ｙｅｔ ｔｏ ｍｅｅｔ ｔｈｅ

ｄａｔａ ｐｒｉｖａｃｙ ｐｒｏｔｅｃｔｉｏｎ ｄｅｍａｎｄ ｉｎ ｔｈｅ ｅｒａ ｏｆ ｔｈｅ ｄｉｇｉｔａｌ ｅｃｏｎｏｍｙ， ｔｈｉｓ ｐａｐｅｒ ｄｅｖｅｌｏｐｓ ａ ｄａｔａ ｃｏｌｌｅｃｔｉｏｎ ｍｅｔｈｏｄ

ｂａｓｅｄ ｏｎ ｓｏｃｉａｌ ｎｅｔｗｏｒｋ ｉｎｄｉｒｅｃｔ ｒｅｐｏｒｔｓ， ａｎｄ ｄｅｓｉｇｎｓ ａｎ ｅｇｏ⁃ｃｅｎｔｒｉｃ ｓａｍｐｌｉｎｇ ｍｅｔｈｏｄ （ＥＣＭ） ｂａｓｅｄ ｏｎ ｉｎｄｉｒｅｃｔ⁃

ｌｙ ｒｅｐｏｒｔｅｄ ｓａｍｐｌｅ ｄａｔａ ｏｎ ｔｈｅ ｂａｓｉｓ ｏｆ ｎｅｔｗｏｒｋ ｓａｍｐｌｉｎｇ ａｎｄ ｓｔａｔｉｓｔｉｃａｌ ｉｎｆｅｒｅｎｃｅ ｔｈｅｏｒｙ． Ｔｈｉｓ ｍｅｔｈｏｄ ｉｓ ｓｉｍｐｌｅ

ｔｏ ｉｍｐｌｅｍｅｎｔ ｓｕｃｈ ｔｈａｔ ｉｔ ｃａｎ ｂｅ ｄｅｐｌｏｙｅｄ ｂｙ ｅｉｔｈｅｒ ｒａｎｄｏｍｌｙ ｓａｍｐｌｉｎｇ ｔｈｅ ｓｕｒｖｅｙ ｏｂｊｅｃｔｓ ｏｒ ｃｏｎｄｕｃｔｉｎｇ ａ ｃｅｎ⁃

ｓｕｓ． Ｉｎ ａｄｄｉｔｉｏｎ ｔｏ ｃｏｌｌｅｃｔｉｎｇ ｔｈｅ ｓｅｌｆ⁃ｒｅｐｏｒｔｅｄ ｄａｔａ ｏｆ ｔｈｅ ｓａｍｐｌｅｓ， ｉｔ ａｌｓｏ ｃｏｌｌｅｃｔｓ ｄａｔａ ｏｆ ｅａｃｈ ｓａｍｐｌｅ’ｓ ｃｌｏｓｅ

ｓｏｃｉａｌ ｃｏｎｔａｃｔｓ， ｓｏ ａｓ ｔｏ ａｖｏｉｄ ｔｈｅ ｐｒｏｂｌｅｍ ｔｈａｔ ｐｅｏｐｌｅ ａｒｅ ｕｎｗｉｌｌｉｎｇ ｔｏ ｐｒｏｖｉｄｅ ｓｏｍｅ ｄａｔａ ｏｒ ｐｒｏｖｉｄｅ ｕｎｔｒｕｅ ｄａｔａ

ｄｕｅ ｔｏ ｓｅｎｓｉｔｉｖｅ ｐｒｉｖａｃｒｙ ｒｅａｓｏｎｓ． Ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｅｔｈｏｄ ｃａｎ ａｃｈｉｅｖｅ ａ ｈｉｇｈ⁃ｐｒｅｃｉｓｉｏｎ ｅｓｔｉｍａｔｉｏｎ ｏｆ ｔｈｅ ｐｏｐｕｌａ⁃

ｔｉｏｎ， ａｎｄ ｉｔ ｃａｎ ｒｅａｌｉｚｅ ｔｈｅ ｉｎｔｅｒａｃｔｉｖｅ ｖｅｒｉｆｉｃａｔｉｏｎ ｏｆ ｓｅｌｆ⁃ｒｅｐｏｒｔｅｄ ｄａｔａ ａｎｄ ｃｒｏｓｓ⁃ｒｅｐｏｒｔｅｄ ｄａｔａ． Ｔｈｅ ｒｅｓｅａｒｃｈ

ｍｅｔｈｏｄ ｉｓ ｆｕｌｌｙ ｖａｌｉｄａｔｅｄ ｏｎ ｔｈｅ ｏｎｌｉｎｅ ｓｏｃｉａｌ ｎｅｔｗｏｒｋ ｏｆ ａ ｈａｒｄ⁃ｔｏ⁃ｒｅａｃｈ ｐｏｐｕｌａｔｉｏｎ ｗｉｔｈ ｕｐ ｔｏ ５５６ ６２７ ａｃｔｉｖｅ ｕｓ⁃

ｅｒｓ． Ｔｈｅ ｓａｍｐｌｉｎｇ ｅｘｐｅｒｉｍｅｎｔ ｓｈｏｗｓ ｔｈａｔ ｔｈｅ ｅｓｔｉｍａｔｉｏｎ ｂｉａｓ ｏｆ ＥＣＭ ｉｓ ｌｅｓｓ ｔｈａｎ ３％ ｆｏｒ ｔｈｅ ａｖｅｒａｇｅ ｎｕｍｂｅｒ ｏｆ

ｆｒｉｅｎｄｓ ａｎｄ ｏｖｅｒａｌｌ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ｔｈｅ ｗｈｏｌｅ ｎｅｔｗｏｒｋ． Ｆｕｒｔｈｅｒｍｏｒｅ， ｔｈｉｓ ｐａｐｅｒ ｃｏｎｄｕｃｔｓ ａｎ ｅｍｐｉｒｉｃａｌ ｓｔｕｄｙ ｂｙ

ｉｍｐｌｅｍｅｎｔｉｎｇ ａ ｑｕｅｓｔｉｏｎｎａｉｒｅ ｓｕｒｖｅｙ ｏｎ ｇｅｎｅｒａｌ ａｎｄ ｓｅｎｓｉｔｉｖｅ ｖａｒｉａｂｌｅｓ ｆｏｒ ｅｍｐｌｏｙｅｅｓ ｉｎ ａｎ ｅｎｔｅｒｐｒｉｓｅ， ａｎｄ ｄｅ⁃

ｒｉｖｅｓ ｔｈｅ ｏｖｅｒａｌｌ ｅｓｔｉｍａｔｉｏｎ ｏｆ ｔｈｅ ｓｔｕｄｙ ｏｂｊｅｃｔｓ ｔｈｒｏｕｇｈ ｔｈｅ ｉｎｄｉｒｅｃｔ ｅｓｔｉｍａｔｉｏｎ ｍｅｔｈｏｄ； ｔｈｅ ｒｅｓｕｌｔｓ ｖｅｒｉｆｙ ｔｈｅ

ｐｒａｃｔｉｃａｌｉｔｙ ａｎｄ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ＥＣＭ．

Ｋｅｙ ｗｏｒｄｓ： ｐｒｉｖａｃｙ； ｄａｔａ ａｕｔｈｅｎｔｉｃｉｔｙ； ｎｅｔｗｏｒｋ ｓａｍｐｌｉｎｇ； ｉｎｄｉｒｅｃｔ ｅｓｔｉｍａｔｉｏｎ； ｓｔａｔｉｓｔｉｃａｌ ｉｎｆｅｒｅｎｃｅ

—０２１— 管　 理　 科　 学　 学　 报 ２０２３ 年 ５ 月


