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摘要: 中国的农产品供应链是一个多利益主体共同参与、多阶段多链路、动态可扩展网链的人

机复合系统，使得基于区块链的农产品供应链溯源系统面临着链上信息泄露和溯源信息造假

的管理实践挑战． 本研究结合我国农产品供应链特点，从建设基于区块链的农产品供应链溯源

系统的实际需求以及应用实践出发，对区块链技术及应用、区块链中的隐私保护与农产品信息

安全、信任传递与融合方法这三个方面对国内外相关研究进行综述，并据此提出我国建设这类

溯源系统的两个核心难题———“如何建”和“如何查”． 针对这两个难题，从管理科学视角各提

出四类关键科学问题，展望未来研究的发展趋势，并从应用实践层面提出基于区块链的农产品

供应链溯源系统的发展建议．
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0 引 言

农业乃至农产品质量安全，时刻影响着亿万

百姓的生活，关系到国民经济发展及社会安定，是

党和国家长期关注的重大问题． 习近平总书记指

出，实施乡村振兴战略，必须深化农业供给侧结构

性改革，走质量兴农之路． 2019 年 2 月 11 日出台

的《国家质量兴农战略规划( 2018 年—2022 年) 》
明确提出，要以质量兴农为目标，完善标准、严格

监管、健全体系［1］． 强化农产品质量溯源是实施

质量兴农战略的重要手段，构建可信的农产品供

应链溯源体系势在必行．
近年来国内外学术界和产业界在物联网的基

础上，利用区块链的去中心化( 分布式) 、不可篡

改性、透明性等特性，建立起农产品质量溯源防伪

系统，为构建高效、透明、安全、可靠的“一键式”
农产品供应链溯源体系创造了十分优越的技术条

件和实施手段，大幅提高了农产品造假“作恶”门

槛． 特别是，2019 年 12 月以来，党中央、国务院和

农业农村部多次召开会议并发布文件，指示要大

力发展推进基于“物联网 + 区块链”的农产品的

质量安全溯源，以解决“三农”问题． 2020 年 2 月

5 日，中央一号文件又聚焦“三农领域”，提出“加

快区块链等现代信息技术在农业领域的应用”．
可见，党和国家已经将区块链技术作为发展智慧

农业、促进质量兴农、解决“三农”问题的重要手

段，引起了社会各界的广泛关注．
随着我国质量兴农战略的推进，近几年全国

各大农业产区以及众多著名企业( 京东、阿里巴

巴、腾讯、海尔等) 运用区块链和物联网等现代信

息技术纷纷抢滩现代农业技术高地，先后涌现出

一大批基于区块链和物联网的智慧农场( 如京东

农场、京 东 牧 场———“跑 步 鸡”、智 链 ChainNova
“区块链大农场”、海尔食联网平台等) 及相应的
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质量溯源系统，开启了我国质量兴农的智慧农业

发展之路． 然而，作者近年来结合国家自然科学基

金重点项目和国家自然科学基金创新研究群体科

学基金等项目的研究以及与京东集团合作开展的

“京东农场”示范工程建设实践深深体会到: 智慧

农场虽然可以大大提高消费者的信任度，从而形

成“优质优价 + 价值共创”的新模式，且已取得明

显成效，但是基于区块链的农产品溯源新平台面

对新机遇的同时，又伴随着许多新挑战． 例如，信

息共享过程中敏感数据泄露的高风险、上链数据

的源头造假、溯源求证追责困难、建设信任机制任

重道远等． 所以，虽然区块链可以解决农产品供应

链中的信息孤岛难题，但是仅仅依靠技术还不能

从根本上实现农产品供应链的可信溯源，基于区

块链技术的质量兴农之路依然困难重重．
具体而言，基于区块链技术的质量兴农之路

的难点归纳为: 链上数据安全与隐私保护( 信息

安全) ，溯源信息可信性( 信息造假) 等． 其原因在

于，农产品供应链溯源系统是一个多种信息技术

高度集成、多利益主体共同参与、从“农田到餐

桌”的多阶段、多链路、动态可扩展网链的人机复

合系统［5］，它包括种植、采摘、包装、运输、仓储、
销售等多个环节，且人工操作较多． 在链上数据安

全与隐私保护方面，农产品供应链中参与主体众

多，并且参与方式弹性多变，区块链分布式、透明

性的特征很容易导致参与主体敏感数据的泄露．
在溯源信息可信性方面，由于区块链技术只是保

证了区块链网络中数据的不可篡改，但无法保证

在数据上链环节的真实有效性，一旦数据源头造

假，链上数据即使不可篡改也毫无意义． 所以，在

建设基于区块链的农产品供应链溯源系统时，还

需要重点关注信息安全和隐私保护方法以降低供

应链参与方的链上信息安全风险，以及( 信息的)

信任传递与融合方法来识别上链信息造假、实现

溯源防伪和求证问责．
本研究面向基于区块链的农产品供应链溯源

实施过程中的实际难题，对国内外相关研究进行

综述． 首先，综述区块链技术及应用研究进展，其

中包括了基于区块链的农产品供应链溯源相关研

究现状． 其次，针对实践中基于区块链的农产品供

应链溯源面临的信息安全和信息造假两大难题，

分别对区块链中的隐私保护与信息安全管理、信

任传递与融合理论与方法这两个领域的研究进展

进行综述． 最后，从管理科学的视角提出了基于区

块链的农产品供应链溯源管理中的关键难题，并

展望了基于区块链的农产品供应链溯源的未来研

究趋势．

1 基于区块链的农产品供应链溯源
的相关研究现状

1． 1 区块链技术及应用的相关研究进展

近年来区块链市场呈现出爆发式增长趋势，

区块链研究也受到了工业界以及学术界广泛关

注［2 － 4，6］． 目前，研究者对于区块链的研究可以分

为两个方面: 区块链的核心技术研究和区块链在

各个行业中的应用研究．
关于区块链的核心技术研究主要集中在数据

结构，网络结构，加密算法，共识机制 /协议等方

面，其目的主要是为了解决数据存储问题、信任问

题以及隐私安全等问题． 在数据结构方面，为了提

高区块链系统的空间利用率和安全性、减少系统

交易延迟，研究的热点主要集中在区块容量设计、
区块存储设计、大规模多源数据存储设计等问

题［2］． 在网络结构方面，针对区块链存在可拓展

性差、容量有限等问题，已经有学者设计了不同的

网络结构( 无结构对等网络、结构化对等网络和

混合式对等网络) 及相应的节点准入机制与通信

传播机制［2 ，6］． 在加密算法方面，为了实现数据防

篡改、匿名性和隐私性，已有研究提出了多种加密

算法，主要分为哈希函数( 如 Ethash，Scrypt 等) 、
数字签名( 如 ECDSA 等) 、其他特殊加密算法( 如

zero-knowledge proofs 等) 三大类［7］． 在共识机制 /
协议方面，研究的关键问题是如何在不可信的环

境下实现账本数据的全网统一，已有研究主要提

出了四类共识协议: 基于激励奖惩机制的 PoX 类

协议( 如基于工作量证明的协议 Proof-of-Work) ，

解决拜占庭容错问题的 BFT 类共识协议，基于崩

溃容 错 的 CFT 类 基 础 共 识 协 议 和 混 合 型

协议［8 － 11］．
此外，在区块链技术的研究中一个需要关注

的领域是关于上链数据的真实性及完整性验证的

研究． 当前，不少学者对不同类型和来源的数据，
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如，图像数据、视频数据、物联网数据、云存储数据

等，进行了研究． 代表性研究包括，Hirano 等［12］针

对医疗临床试验数据造假和人工输入错误等问

题，提出一种基于区块链的数据管理系统，保证临

床数据的可信性和安全性． Khan 等［13］针对智慧

城市中视频监控系统伪造视频数据的问题，提出

一种基于区块链的视频数据检测 － 认证系统．
Ghimire 等［14］同样针对视频数据的伪造问题，提

出一种新型基于区块链的视频数据完整性验证的

方法． Li 等［15］利用区块链与物联网相结合的方

式，提出一种针对 IOT 图像数据的传输与存储方

案，可以解决物联网数据传输中数据盗窃和伪造

等问题． Wei 等［16］针对云存储数据的完整性及安

全性等问题，提出一种区块链分布式 agent 模型，

保证数据的信任验证、数据监测及可靠性存储． 在

上述研究中，信任传递与融合是实现上链数据的

真实性及完整性验证的重要手段，将在 1． 3 节中

综述这方面的研究进展．
将可追溯、不可篡改、公开透明、分布式可信

任等区块链特性与具体领域业务需求相结合，在

不同的领域已取得明显成效． 例如，在金融［17 ，18］、
制造业［19 ，20］、能源［21 ，22］、建筑［23］、医疗［15 － 18］、奢
侈品

［24］
等，区块链技术均有具有代表性的典型应

用． 而在供应链及食品安全管理领域，区块链技术

通常被用于实现信息共享以及产品溯源［25 － 27］．
例如，在供应链管理领域，Di 等［28］研究了通过基

于区块链的信息共享，实现供应链的可持续发展，

Choi 等［29］研究了通过在航空供应链中进行信息

共享降低供应链风险，Ｒahmanzadeh 等［30］研究了

基于区块链和信息共享机制用于降低供应链中的

不确定性，缓解供应链中的牛鞭效应，Wang 等［31］

提出了供应链中基于区块链的数据共享模式和定

价方法． 此外，还有许多前瞻性研究探讨了将区块

链应用于物流追溯系统，并结合物联网技术，实现

对货物的识别、监控、追踪和溯源［32 － 34］． 在食品

安全管理领域，基于区块链的食品追溯体系可以

为相关监管部门和消费者提供从原材料到生产、
加工、运输、销售再到消费者的全链条信息，为解

决食 品 安 全 问 题 提 供 了 一 种 行 之 有 效 的 手

段［35 － 37］． 此外，在进口产品溯源领域，区块链技

术也有着相似的应用［38］．
在农产品供应链溯源领域，已经有学者指出

区块链在其中能够发挥的革命性作用［39 ，40］． 传统

的农产品供应链溯源系统和单纯依靠物联网技术

的 农 产 品 溯 源 系 统 的 相 关 研 究 可 以 分 别 参 考

Aung 等［41］和 Ping 等［42］的综述文章，本研究将不

作具体综述． 而基于区块链的农产品溯源，面向不

同类型农产品供应链的溯源需求，学者们也进行

了针对性的研究． 最早受到关注的此类研究就是

沃尔玛联合 IBM 共同构建的中国猪肉区块链溯

源系统 和 美 洲 芒 果 区 块 链 溯 源 系 统［37］． Salah
等［36］利用区块链技术构建了针对大豆的农产品

溯源系统，重点利用智能合约来管理和控制供应

链中的所有交易． 另外，针对粮食安全问题，Zhang
等［43］构建了一个基于区块链的粮食供应链安全

管理系统，解决了粮食供应链中存在的信息孤岛、
信息编码、商业隐私和数据存储的问题，同时指出

信息安全管理、区块链存储的限制以及数据的可

靠性保证是此类区块链系统需要重点关注的问

题． 此外，Feng［44］针对中国农产品供应链安全中

的供需匹配问题，提出了一种基于 ＲFID 和区块

链的溯源系统． Hang 等［45］关注到了渔业数据被

人工篡改的问题，提出一种将区块链与原始渔业

养殖系统集成的实用方法，通过在区块链中存储

数据实现链上数据防篡改，但是这一方法仍然无

法保障上链过程 中 的 数 据 可 信 性． 特 别 是，Lin
等［46］指出食品供应链溯源中存在数据爆发、信任

转移和敏感数据泄露这三个难题，现有区块链的

溯源系统仍然需要进行改进甚至重构． 而结合我

国农产品供应链特点，这三大难题在建设区块链

溯源系统过程中尤为凸显，这也与作者团队的实

践经验相吻合．
综上所述，作为一种新兴技术，已有研究在区

块链技术方面( 数据结构，网络结构，加密算法，

共识机制 /协议等) 已经取得了重大进展，对上链

数据真实性和完整性验证技术也有所突破，并且

区块链在各行各业都具有巨大的应用潜力． 但将

区块链技术应用到具体的供应链管理中，特别是

农品供应链溯源中，虽然已经取得了一些初步成

效，仍存在着许多管理问题亟待解决． 结合我国当

前农产品供应链的实际，具体包括基于区块链的

农产品溯源信息低冗余存储、基于区块链的农产

品溯源信任链构建以及基于区块链的农产品溯源

系统的信息安全这三个关键难题． 这些挑战性难
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题的解决需要结合区块链的分布式存储、匿名性、
开放透明等技术特点以及农产品溯源领域中存在

的多主体参与、海量数据存储、数据实时传输、数
据防篡改等特点和实际需求，从而实现基于区块

链的安全、可信农产品供应链溯源．
1． 2 区块链中的隐私保护与信息安全管理的相

关研究进展

区块链技术本身的特性( 去中心化、匿名性、
数据不可篡改) 使其为解决分布式环境下实体间

信任问题提供了有效的技术方案． 然而，上述特性

同时也使得区块链中包括账户、交易、电子合约等

用户信息在整个网络中趋于透明化，亟需增加隐

私保护机制． 因此区块链中的隐私保护和信息安

全管理也逐渐成为研究热点［47 ，48］．
区块链的隐私和信息安全的威胁包括网络

层、交易层和应用层三类，其中网络层的威胁主要

是来自于恶意节点的接入和监听，交易层的威胁

包括交易隐私威胁［49］和身份隐私威胁［6］，应用层

威胁主要是用户行为和区块链服务商导致的隐私

泄露． 针对上述不同的威胁种类，学者们提出了相

应的技术方案．
区块链网络层隐私保护和信息安全的研究重

点是提升攻击者搜集网络层中数据的难度［50］，主

要技术包括三类: 接入节点授权限制( 区块链节

点接入模式，例如超级账本) 、检测恶意节点并屏

蔽技术( 节点通信机制) 、以及网络层数据混淆

( 数据传输的协议机制，例如洋葱路由技术) ． 区

块链交易层隐私保护和信息安全的研究重点是在

保持区块链中的基本共识机制和数据存储不变的

同时，对数据本身信息和潜在信息加以隐匿保护，

防止攻击者通过分析区块数据提取用户画像，主

要的技术包括三类: 混币机制技术、数据加密技术

以及基于限制发布的技术． 混币机制技术是通过

对交易过程进行混淆来提升交易的安全性，可以

分为中心节点混币方法［51 － 53］和去中心化的混币

方法［54 ，55］; 数据加密技术是对区块链中需要进行

隐私保护的内容( 如交易内容、交易双方地址等)

进行加密，主要包括采用门罗币的加密方案、数字

签名［56］、Ｒing CT2． 0、Zcash 的加密方案［57］; 基于

限制发布的技术是直接将涉及到隐私的数据信息

从公开数据库中移除，包括联盟链和私有链技

术［58］、闪电网络技术［59］． 区块链应用层的隐私保

护和信息安全，是指对区块链数据被外部应用使

用过程存在泄露交易隐私和身份隐私的保护，着

重于使用者本身安全意识及安全防护水平的提

升，例如在用户和服务商之间使用合理的公私钥

保存机制、构建无漏洞的区块链服务等［60］． 现阶

段的研究主要集中在向使用者提供具有隐私保护

能力的区块链程序，以及如何提升使用者主观上

的隐私保护意识．
综上所述，国内外学者对于区块链的隐私保

护和信息安全管理的研究已经取得了丰富的成果

和解决方案． 但将这些隐私保护和信息安全管理

机制应用到具体的供应链管理中，仍然存在公有

链网络中恶意节点难以检测、传统的混币机制隐

私保护性能不足等问题． 同时，构建基于区块链的

农产品供应链溯源系统时，需要将已有的隐私保

护和信息安全机制与农产品供应链特点相结合．
农产品供应链的溯源系统的隐私威胁主要来自交

易层，而供应链中参与主体众多，且溯源过程需要

对节点和链上数据进行监管，联盟链是合适的区

块链架构． 因此，如何设计监管友好型的联盟链基

础架构，在保护隐私的前提下实现对多个参与主

体的有效监管，是需要研究的主要问题．
1． 3 信任传递与融合方法相关研究进展

信任传递和融合的概念起源于计算机网络安

全领域，利用网络中已知可信任节点的相关或相

邻节点的交互历史来推理判断未知节点的信任

度，主要用于解决分布式网络中的可信性判断问

题［61］． 其中，信任传递是指信息流在主体间依据

某个路径从推荐者向接收者传递的过程，信任融

合是指将来自于相同或不同信息源的多条信息链

传 递 过 来 的 同 质 或 异 质 信 息 进 行 汇 总 融 合 的

过程．
农产品质量溯源系统是多利益主体共同参

与、从“农田到餐桌”多阶段、多链路、动态可扩展

网链的人机复合系统，涉及环节和人工操作众多，

数据来源多种多样． 所以，在数据上链和质量安全

事故追溯过程中，需要对分布式系统中信息节点

的可信性做出判断，通过数据融合和交叉验证，查

找出造假数据和导致质量问题的环节． 为了实现

上述过程，需要利用信任传递模型和信任融合方

法对上链数据以及链上数据( 信息) 进行可信判

断． 以下针对信任传递建模方法和信任融合方法
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展开综述．
有关信任传递建模方法的研究，国内外学者

主要从数学模型和网络模型两个角度进行了探

索． 基于数学模型的信任传递建模方法包括基于

概率论的传递模型和基于模糊数学的传递模型．
基于概率论的信任传递数学模型将主体间的信任

度以概率形式表示，依托于概率论运算法则，有较

为深厚的理论基础且计算方式简单易操作［62］． 而

基于模糊理论的信任传递数学模型，考虑了信任

链传递过程中人的主观感受特性，与概率模型相

比对主体信任感知的抽象更为丰富［63］． 基于网络

模型的信任传递建模方法，利用复杂网络和图论

的知识从网络演化层面分析信任传递机制、探索

信任传递路径的求解方法［64］． 在信任传递机制方

面，学者们大都采用实证研究方法分析信任网络

结构特性［65］． 在信任传递路径求解方法方面，学

者们通常以大规模、高复杂度的社交网络为研究

契机，以减小计算复杂性、缩短计算时间为研究目

标，寻 找 网 络 中 信 任 传 递 的 最 佳 路 径． Ｒichters
等［66］在信任传递过程中为了降低计算的时间和

复杂性，用反向搜索方法寻找信任度最高的最短

路径． Kim 等［67］考虑在线社交网络中信任传播时

的信息过载问题，设计基于强化学习的信任度评

估策略，比较并评估可用信任路径以寻找信任度

最大化的最佳策略．
有关信任融合方法的研究，主要集中在多源

异质信息的处理问题上，其中以 D －S 证据融合理

论发展较为完善和成熟． D －S 证据理论的原型于

1967 年由 Dempster 提出，其核心就是综合计算并

融合多条信任链上的证据信息［68］． Shafer 在这一

工作的基础上，将合成规则推广到更一般的情境，

形成了 Dempster-Shafer( D －S) 证据融合理论［69］．
此后，许多学者从理论方法和应用领域方面不断

扩展 D －S 证据融合研究领域的边界，包括: 多属

性决策方法［70］，不确定多属性决策的证据推理方

法［71］，证据推理概率建模和规则的扩展方法［72］，

证据理论在风险评估［73］、专家系统［74］、运筹优

化［75］、数据处理［76］等领域的应用研究． 此外，也

有学者从模糊理论、主观逻辑等角度进行信任融

合方法的研究［77］．
综上所述，信任问题起源于计算机网络安全

领域，并逐渐拓展到信息系统、电子商务等研究领

域，在信任传递建模方法、信任融合方法等方面已

经取得了较为丰硕的成果． 但是，中国的农产品供

应链富有中国特色( 亿万“包产到户”式的分散式

农户及其诱发的系列问题) ，如我国农产品供应

链囊括的主体众多且能力各异( 如大的电商平台

和小农个体户) 、农产品种类繁多且不同品种影

响因素不同、从“农场到餐桌”涉及环节多等特

点，使得农产品供应链上信息阶段的信任传递困

难、信息体量大且源头不同导致多源信任融合困

难，传统的信任传递与融合方法难以适用和求解

我国农产品供应链的信任传递问题． 因此，针对质

量事故频发的农产品销售领域，结合我国农产品

供应链的独特特点，基于区块链技术的分布式数

据存储结构和物联网技术下的多源异构大数据，

如何研究信任传递过程、构建信任传递模型、设计

信任融合规则、计算综合信任度等是解决我国农

产品质量追溯中溯源信息可信性这一问题的关

键点．
1． 4 研究现状小结

综上所述，国内外学术界和产业界在区块链

技术及其应用( 特别是农产品供应链溯源) 已经

开展了一系列研究，同时在隐私保护与信息安全

管理、信任传递与融合方法等方面开展了众多前

沿性研究，研究成果十分丰富，可以为后续的相关

研究提供理论方法支撑与应用研究基础． 但是，由

于农产品质量溯源系统是多种信息技术高度集

成、多利益主体共同参与、从“农田到餐桌”多阶

段、多链路、动态可扩展网链的人机复合系统，具

有高度的复杂性和挑战性，中国的农业、农村、农
民又有中国特色，基于区块链的农产品溯源系统

仍有如下关键难题至今未能根本解决，主要体

现在:

1) “如何建?”———如何以较低的投入建立安

全可信的基于区块链的农产品供应链溯源系统?

区块链的去中心化及分布式记账模式虽然从

技术上保证了不可篡改性和透明性，但要求农产

品供应链中“最先一公里”的每一个农户( 特别是

中国式包产到户的农户) 和“最后一公里”中数量

巨大的亿万消费者都独立记账并存储相关信息是

不现实的． 与此对应的棘手问题是在分布式架构

体系下如何构建适应于中国分散式个体农户和大

规模消费者的区块链溯源架构? 此外还有如何建

—5—第 5 期 胡祥培等: 基于区块链的农产品供应链溯源研究综述



立基于区块链的农产品溯源系统多方参与者的隐

私保护机制和信息安全保障体系? 这是学术界和

产业界致力攻克和亟待解决的重点难题之一．
2) “如何查?”———如何实现该溯源系统快速

高效的溯源查询、置信求证、问责治理?

区块链技术目前仅能保证上链数据不被篡

改，但无法保证上链数据的真实性，而上链的生产

和配送数据造假会无法确保对农残超标和违法保

鲜化学物质等监测跟踪的有效性，进而无法对农

产品保真、保质和保量，质量事故还是频发且难以

追责． 此外，食品质量安全问题关系到人民的生命

健康，一旦发生会导致严重后果，因而不仅需要进

行“事后”溯源，还需要在“事中”进行选案分析、
识别风险． 因此，如何对农产品质量安全风险或质

量事故的感知、识别、预警、置信求证和问责治理，

是需要研究的难题． 现有的利用物联网自动采集

技术、以及使用证据理论中的信任传递融合方法

结合物流系统等多源信息进行交叉验证可以有效

减少人为操纵、降低上链源数据假冒的可能性． 但

是，农产品供应链系统即使采用了区块链这一高

新智能防伪技术，由于从“农田到餐桌”的种植、
采摘、包装、运输、仓储、销售等环节人工作业较

多，数据量大且数据源多种多样，传统的证据理论

与方法难以解决此类置信求证问题，消费者查询

到的溯源信息依然存在诸多可造假的漏洞，难以

确认质量事故的证据和进行问责治理，信任机制

建设任重道远． 这是学术界和产业界致力攻克和

亟待解决的另一个难题．

2 基于区块链的农产品供应链溯源
未来研究趋势

从总体上看，我国现有的农产品供应链存在

着农产品非标准化、质量波动大、地理区域高度分

散等特性，使得溯源系统的建立尤为困难． 同时，

我国目前实行的是农产品分段式治理，生产阶段

归农业部门管理，销售阶段归市场监管部门管理，

因此多年来溯源系统无法形成有效的闭环． 另外，

由于农产品的特殊性，造成农产品的质量损失不

可逆，且难以量化，使得农产品质量追溯的难度和

成本急剧上升．

针对上述我国农产品供应链的特点，结合作

者在进行国家自然科学基金重点项目与京东集团

合作开展的“京东农场”示范工程建设实践过程

中累积的经验，作者发现: 要建立可信可靠的农产

品供应链溯源系统，需要设计合适的商业模式． 具

体而言，针对分散的小农模式的特色农产品供应

链溯源，可以建立由政府主导的、以物流或销售企

业为核心的、农民生产合作社 /农场参与的特色农

产品溯源联盟，如图 1 所示． 对于特色农产品的供

应链来说，我国特色农产品通常规模化、标准化程

度较高，对于此类农产品建立由政府主导的“高

度开放、共享共用、通识通查”的农产品溯源联

盟，既可以纵向地覆盖特色农产品供应链参与方，

又可以横向地整合本地农产品企业，扩大联盟规

模，实现资源共享、降低平均投入成本同时，在溯

源联盟中加入了监管机构、检测机构、执法机构做

区块链的节点对溯源数据进行记录和监督检查，

形成政府背书，规范农产品供应链的整个运作过

程． 对于分散的小农模式供应链来说，以物流或

者销售企业为核心，基于合作社或农场整合前

端农民实现标准化生产和信息采集，同时引入

农业部门、市场监管部门以及检验检疫机构等

政府部门作为背书节点，建立“企业 － 政府各部

门 － 社会”的共建体系，实现生产和流通过程的

标准化 以 及 闭 环 溯 源 系 统． 基 于 上 述“优 质 优

价、价值共创”的商业模式，通过基于区块链的

溯源系统能有效地将产品的品质特性传递给顾

客，建立顾客信任，吸引愿意为优质农产品支付

优价的顾客，提升供应链的整体效益，从而一定

程度上缓解了由农产品的低价格和物联网、区

块链系统的高造价带来的收支差异问题． 此外，

有针对性地政府补贴、吸引第三方机构投资农

产品溯源体系基础设施建设，也可以为解决这

一难题提供帮助．
虽然作者及研究团队已经积累了一定的经

验，但是实践过程中基于区块链的农产品供应链

溯源系统仍然面临着“如何建”和“如何查”这两

个关键问题． 为此，学术界和产业界应立足于我国

农产品供应链的独特特点，集成物联网和区块链

技术，设计通用的农产品溯源标准，构建从发现问

题( 感知、识别) 、到查找问题( 追寻) 、到确定问题

( 问责) 、再到解决问题( 治理) 的新型全功能农产
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品供应链溯源系统． 具体而言，结合已有研究，可

以从理论方法研究和应用实践两个角度共同入手

( 如图 2 所示) ，综合集成区块链、物联网、大数据

和人工智能等相关技术方法开展研究．

图 1 基于区块链的农产品供应链溯源联盟架构示意图

Fig． 1 Framework of the alliance of blockchain-based traceability systems for agri-food supply chains

图 2 基于区块链的农产品供应链溯源的未来研究工作

Fig． 2 Future research of blockchain-based traceability systems for agri-food supply chains
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首先，针对“如何建”这一难题，需要研究以

下四类关键科学问题: 一是，在新的商业模式基础

上，针对具体的农产品特性，构建适应于中国分散

式个体农户和大规模消费者的区块链溯源架; 二

是，针对农产品供应链的链条长、周期长、所涉及

的溯源数据要素多的特点，构建区块链的农产品

供应链溯源系统海量异构数据的低冗余存储方

法; 三是，针对农产品供应链中不同主体及信息需

求特点制定溯源区块链中农产品数据的保密属

性，研究适用于农产品供应链溯源的数据加密机

制以及可追责的农产品区块链数据的隐私保护方

案; 四是，农产品供应链商业模式创新与多元治

理，探讨“企业 － 政府各部门 － 社会”共建的基于

区块链的农产品供应链溯源系统，以及相应的政

府补贴保障和供应链多方利益分配机制．
其次，针对“如何查”这一难题，需要研究以

下四类关键科学问题: 一是，针对上链数据真实性

验证问题，结合农产品供应链多参与方提供的多

源数据，设计可信的溯源数据真实性交叉验证和

融合分析方法; 二是，针对农产品质量安全“事

中”选案难题，结合证据理论、大数据和人工智

能技术，研究农产品全产业链在线监测及异常

感知方法; 三是，针对农产品质量安全“事后”溯

源难题，研究农产品供应链溯源的置信模型与

推理方法，形成“信息链 － 证据链 － 信任链”为

主线的农产品质量置信溯源方法; 四是，针对农

产品质量安全事故追责难题，研究农产品质量

损失量化方法，以及农产品质量安全责任主体

追责决策方法．
最后，在应用实践层面，中国是一个农业大国

和人口大国，“质量兴农”是我国长期发展的战

略，区块链和物联网等技术是我国“新基建”发展

政策中的核心部分，而京东、阿里巴巴、腾讯等高

新技术企业已经走在世界前列开启了智慧农业的

相关业务实践，学者们应该借助这一优势，面向我

国重大需求开展“政、产、学、研”多方合作，扎根

中国大地，解决中国难题，推动基于区块链的农产

品供应链溯源系统的落地． 特别是在偏远和贫困

地区，可以结合地方特色农业和农产品供应链特

征，探索相应的基于区块链和物联网的智慧农业

新模式，进行精准扶贫，实现农产品供应链优质优

价和价值共创，引领并加速我国农业向质量效益

型的智慧农业发展．

3 结束语

本研究详细分析了我国利用区块链技术实现

农产品供应链溯源过程中所面临的机遇与挑战，

结合链上信息泄露和溯源信息造假这两个管理实

践难题，对区块链技术与应用、信息安全隐私保护

以及信任的传递与融合三个方面研究进行综述，

总结提炼出“如何建”和“如何查”这两个核心问

题及其对应的关键科学问题． 相关研究有利于物

联网与区块链、人工智能与机器学习等技术的综

合集成以及大数据、信任传递与融合理论的交叉

集成，催生基于区块链的农产品供应链置信溯源

新理论方法，有利于学科交叉和新学科的诞生，具

有重要的理论意义． 同时，“政产学研”结合，积极

推动示范工程建设，将引领中国“包产到户”的分

散式农业逐步向质量效益型的现代农业发展，推

进国家质量兴农战略向前发展，为解决中国智慧

农业发展难题，具有重要现实意义．
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Ｒeview of blockchain-based traceability systems for agri-food supply chains

HU Xiang-pei1，DU Mu1* ，KONG Xiang-wei2，ZHU Shan1，ZHANG Yuan-kai3
1． School of Economics and Management，Dalian University of Technology，Dalian 116024，China;

2． School of Management，Zhejiang University，Hangzhou 310058，China;

3． School of Economics and Management，Beihang University，Beijing 100191，China

Abstract: Supply chains of agricultural products in China are man-machine complex systems，charactered by
multi-stage，multi-link，and dynamic scalable network chains with multi-stakeholder participation． Hence，the
blockchain traceability system is facing a series of challenges，such as privacy protection，information securi-
ty，and tracing data reliability． Motivated by the real-world demand and application challenges，the paper re-
views related literature from three aspects: 1 ) blockchain technologies and applications，2 ) blockchain-based
privacy protection and information security in the agri-food supply chain，and 3) trust transitivity and fusion．
Two core issues in building a blockchain-based traceability system for the agri-food supply chains，i． e．，“how
to build”and“how to detect”，are proposed． Moreover，four research questions for each issue are proposed
from the perspective of management science，and future research trends are discussed． Finally，suggestions
are put forward for further deployments and applications．
Key words: agri-food supply chain; blockchain; quality traceability; privacy protection and information secu-

rity; trust transitivity and fusion
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