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摘要: 在对云计算基本概念、特征、层次、分类等进行分析的基础上，从管理的视角对基于
云计算的多源信息服务系统作了综述． 在云计算环境下多源信息服务过程中，描述了信息服
务各要素以及面向不同领域、不同用户的多源信息服务模式; 总结了信息服务资源的描述方
法、发现与匹配机制、资源配置与实时监控方法等信息服务资源管理问题; 归纳了多源信息
服务的全生命周期以及服务过程的优化与协调机制; 总结了多源信息服务过程中的可信保障

机制; 探讨了云计算环境下多源信息服务系统的体系结构、关键技术． 通过对目前基于云计
算的多源信息服务系统研究进行梳理和总结，并进一步结合不同领域的应用需求，提出了基

于云计算的多源信息服务系统未来的研究方向以及应用前景．
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0 引 言

近年来，云计算技术得到了迅速的发展，并

且已经在谷歌、亚马逊、微软等国际知名 IT 公
司进行了初步的推广和应用，收到了显著的经济

和社会效益，已越来越受到各国政府、研究机
构、信息公司、以及各种商业机构的重视． 与现
有的互联网环境、分布式计算环境不同，云计算
技术的核心理念是服务，它是新型的计算服务模

式、是新型的商业服务模式、是新型的服务支撑
平台． 云计算作为新型的计算服务模式，用户通
过简单的界面，可以得到他所需要的计算资源和

信息服务． 云计算作为新型的商业服务模式，用
户通过它能够实现 “付钱即所得”，像水电等社
会公共资源一样按需获取． 云计算作为新型的服
务支撑平台，能够支持多种行业的新型服务模

式，通过将云计算技术应用在不同领域，能够产

生显著效益．
一方面，基于虚拟化的数据中心技术、互联

网技术和信息终端技术的发展，为云计算的理论

和实践提供了信息技术支撑． 虚拟化技术将数据
中心内的海量硬件、软件和网络等各类计算资源
进行虚拟化，使得用户可以按需调用信息服务资

源，而无需关注计算资源的配置、调度与演化方
式． 互联网技术为云计算的发展提供了必要的基
础平台支撑，云计算的全部服务均需通过互联网

向云端的用户提供; 而信息终端技术则为云端用

户便捷、高效地使用云计算环境下的多源信息服
务提供了友好的人机交互环境，用户通过简单的

操作即可按需获取所需服务． 另一方面信息管理
与信息系统、电子商务和服务科学等科学技术的
发展，为云计算的理论和实践提供了全新的应用
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模式和研究思路． 信息支撑技术和新型应用模式
不仅激发了新的社会需求，而且促进基于云计算

的多源信息服务系统理论进一步快速发展．
云计算作为以服务为对象的技术，按照服务

对象的不同通常可以分为 3 类: 软件即服务
( software as a service，SaaS) 、平台即服务 ( plat-
form as a service，PaaS) 、基础架构即服务 ( in-
frastructure as a service，IaaS) ． 其中: SaaS 是最
常见的云计算服务，服务供应商负责维护和管理

硬件设施，并以免费或按需租用的方式向用户提

供服务; PaaS 提供给用户基于互联网的应用开
发环境，并且支持应用从创建到运行整个生命周

期所需的各种软硬件资源和工具; IaaS通过使用
虚拟化技术、自动化技术和服务器模板技术，将
CPU、内存、存储、操作系统及相关软件以远程
计算服务的方式提供给用户．
云计算环境下的多源信息服务系统是提供用

户便捷云计算服务的交互工具，是保证云计算环

境切实有效运行的可靠载体． 它主要研究在感知
用户特定云应用需求时，如何通过选择和集成信

息资源以提供高效、便捷、可信的云计算服务，
并通过服务过程控制与协调支持面向服务演化的

云服务过程动态优化． 虽然云计算环境下的多源
信息服务系统还是个全新的研究领域，但是它在

制造、商务、物流、金融、医疗、教育、政府等
方面都具有广泛的应用前景． 云计算理论和技
术、信息服务科学和技术、以及其他相关的管理
理论和方法，为云计算环境下的多源信息服务系

统研究提供了坚实的理论、技术和方法基础，围
绕着云计算环境下多源信息服务系统也已经取得

了很多有价值的研究成果．
本文针对云计算环境下的多源信息服务，描

述信息服务各要素以及面向不同领域、不同用户
的多源信息服务模式; 总结信息服务资源的描述

方法、发现与匹配机制、资源配置与实时监控方
法等问题; 归纳多源信息服务的全生命周期以及

服务过程的优化与协调机制; 总结多源信息服务

过程中的可信保障机制; 探讨云计算环境下多源

信息服务系统的体系结构、关键技术． 在此基础
上，进一步结合不同领域的应用需求，提出基于

云计算的多源信息服务系统未来的研究方向以及

应用前景．

1 云计算环境下多源信息服务模式

多源信息服务是以用户为导向，以服务者为

纽带，以服务内容为基础，以服务策略为保障的

活动． 由于在应用领域、客户群体等方面存在差
异，云计算环境下多源信息服务产生了多种不同

的模式．
1． 1 服务要素
对于多源信息服务来说，云计算环境是完全

开放的服务环境，它的体系结构、标准、系统平
台、软件服务等都是开放的，并且这些服务并不
是集中在一地，而是分布在各地数以万计的不同

服务器上［1］． 云计算环境不仅为多源信息服务
提供了社会性的技术平台，而且为软件提供商创

造了规模化的营销模式，使得用户的服务成本大

大降低． 多源信息服务模式所要描述的是用户、
服务者、服务内容和服务策略等要素及其相互关
系，它们之间的彼此关联和作用构成了多种不同

的多源信息服务模式，如图 1 所示．

图 1 多源信息服务模式中的服务要素
Fig． 1 Elements in the model of the multi sources information

service system

1． 2 服务模式
传统的多源信息服务模式主要有传递模式、

使用模式、问题模式，以及在此基础上的交互 －
增值模式、平台 －自助模式、用户 －吸引模式、
内容 －承包模式等生成模式． Lavoie［2］研究了产
业链环境下信息服务网络的类型与发展模式，对

异构的信息资源进行分析与整合，产生能够提供

信息集成服务的信息产品群，从而向不同的互联

网用户提供基于网络的开放性信息服务体系． 此
外，有学者还从经济学视角对信息服务模式进行
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了研究，指出由于在信息服务的成本和收益中存

在的外部性效应，信息服务的市场需求与供给往

往呈现出普通商品所没有的特征．
然而，与分布式计算环境不同的是，云计算

环境是完全开放的服务环境，现有的多源信息服

务模式并不完全适用，仍然需要进一步地对云计

算环境下各服务要素的新特征进行分析、抽象与
提炼，设计新的适用于云计算环境的多源信息服

务模式．
1． 2． 1 面向领域的多源信息服务模式
不同的云计算应用背景下，多源信息服务通

常还具有不同的特征和服务模式．例如，文献［3］
研究了云计算环境下的数字图书馆信息服务模

式，分析了数字图书馆中的信息服务发布与发现

机制． Yang 和 Deng［4］则分析了基于云计算的地
理信息服务模式，并设计了包含应用程序、可视
化、计算、服务、存储等多个逻辑层次的云计算地
理信息服务架构． Chen等［5］研究了云计算环境下
教育信息服务的功能需求、成本分析、资源共享、
信息安全等问题，提出了云计算环境下面向教育

服务的多源信息服务模式．
这些研究工作分别从数字图书馆服务、地理

信息服务、教育信息服务等多个不同的应用领域
研究了各自的信息服务模式，但还没有提炼出云

计算环境下多源信息服务过程中的一般共性问

题，还需要不断提高多源信息服务模式的基础性

和普适性．
1． 2． 2 面向用户的多源信息服务模式
面向不同的客户群体，云计算环境下的多源

信息服务也呈现出不同的服务模式． 例如，Sales-
force公司［6］在其 sforce 客户 /服务整合平台上提
供按需服务的客户关系管理，允许客户与独立软

件供应商定制并整合其产品，进而建立他们各自

所需的应用软件． Google App Engine 平台服务［7］

能够让用户在 Google 的基础架构上运行自身的
应用程序，并可根据用户的访问量和数据存储需

求实施动态扩展． 而 Amazon 公司允许用户通过
Amazon Web Service［8］程序访问 Amazon 存储、计
算、消息传递和数据集等的计算基础设施，用户只
需要为其所使用的资源付费，而不需要提前付费．
除上述 3 类主流的多源信息服务模式之外，Boni-

face等［9］还提出了一种新型的平台即服务架构，
该架构考虑包括服务工程、服务等级协议设计、服
务提供与监控等服务全生命周期，通过将信息技

术商品化和按需使用的模式，降低软件服务的

成本．
多源信息服务模式是云计算环境下信息服务

的重要基础，模式设计的优劣直接关系到信息服

务的全过程［10］． 目前，云计算环境的特点对多源
信息服务模式仍然缺少理论支撑，因此也使得云

计算环境下多源信息服务的设计流程与设计方法

成为受到广泛关注的问题．

2 云计算环境下多源信息资源管理
方法

随着网络应用的普及，云计算环境下的信

息资源已经呈现出规模庞大、类型丰富、变化频
繁等特征． 云计算环境下信息资源的虚拟化管
理方式，使得用户可以更专注于信息服务自身

的创新与质量保障，并降低资源的获取与维护

成本．多源信息资源管理是云计算的核心问题
之一，它包括多源信息资源的描述以及资源的

动态组织、发现匹配、优化调度和实时监控等活
动，其目的是屏蔽底层资源的异构性和复杂性，

把分散的各种资源管理起来，以确保资源的合

理分配和使用．
2． 1 信息服务描述
利用可扩展标记语言( extensible markup lan-

guage，XML) 、资源描述框架( resource description
framework，RDF) 和本体语言等方法对信息资源
进行语义化描述，能够使资源的描述更贴近于用

户的自然理解，可以更加准确地反映资源的实际

内容，也是实现云计算环境下多源信息资源发现、
配置与动态管理的基础．
为了应对云计算环境下信息资源的多源异

构、海量动态甚至多模态等特征，Arindam 等［11］

提出了运用 RDF 来语义化描述云计算资源，在
Hadoop中实施基于标记的访问控制系统，还制定
了相应的资源访问级别和访问控制执行策略．
Zhou等［12］提出了名为 RQL的信息资源视图描述
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方案，并构建了相应的系统( cloud view) 来处理云
计算环境中存在的大量的、异构的和动态的资源
描述问题，从而使云计算资源的描述和维护更加

灵活．
已有的基于 XML、RDF和本体语言的信息资

源描述方法规范了特定云计算环境下服务资源的

信息格式，可以有效刻画多源异构信息服务资源

的内部与外部特征．然而，这些研究成果多是对传
统网络资源、网格计算资源、分布式计算资源形式
化描述方法的衍生和扩展，语义描述模型间的可

集成性较差，且缺乏对虚拟化信息服务资源的统

一描述，有必要结合特定的云计算应用环境，较为

系统地研究信息服务资源的语义描述模型及规范

化表示方法．
2． 2 信息服务资源的发现与匹配
在信息服务资源的发现与匹配方面，虽然资

源的发现具有明确的目标，但是往往缺乏显性资

源的支撑，因此必须根据不同用户个性化服务定

制的需求［13］，通过数据中心内的数据挖掘过程或

者跨云平台的数据调用方式，实现对信息服务资

源的发现． 例如，Sim［14］提出了基于 agent 的试验
平台来支撑云资源的发现和 SLA 协商，通过选
择，评价，筛选和推荐等 4 级资源发现过程匹配用
户所需的云计算资源．
在云计算环境中，信息资源内容并不是用

户关注的惟一焦点，信息服务质量、对特定偏好
或期望的满足及可用性等也都是用户追逐的目

标．已有的研究工作主要是通过计算客户请求
与提供商服务的语义匹配度、使用数据( 或经
验) 及计算期望和偏好等方法来发现合适的信

息资源．一些有代表性的研究成果包括: Goscins-
ki和 Brock［15］针对云计算服务提供商在资源发
布以及云计算用户在资源获取上面临的困难，

提出了新的 Web服务资源框架( RVWS) 来进行
云计算资源的发布、发现和提供，为满足更高层
次的云计算应用提供了支持; 他们还开发了面

向云计算应用的集群发现、选择和使用的新技
术，使得用户可以更方便地获取云环境中的集

群计算资源［16］．
这些研究对于解决单数据中心内的信息资源

挖掘与发现具有重要的作用，但是与网络环境不

同的是，在云计算环境下还必须进一步考虑复杂

云计算应用过程中( 如联盟云协作或跨平台数据

调用) ，信息资源跨平台的发现问题．
2． 3 信息服务资源的配置
由于云计算环境下的信息服务过程常常受到

复杂外部环境的影响，使得对多源信息服务资源

的配置过程常呈现出不确定性、模糊性、动态性等
特征．运用经济学原理和多 agent 技术等相关领
域知识建立云计算环境下信息资源配置模型，强

调以市场竞争为基础的资源管理和分配，有利于

解决信息服务定价、服务分配以及资源共享等实
际问题．例如，Chen 和 Yeh［17］提出了云计算环境
下的基于市场模型的服务资源分配与定价机制，

通过建立服务供应商与服务请求者间的 agent 协
商模型来实现信息服务资源的合理分配． Abram-
son等［18］设计了可以调度具有不同 QoS约束且分
布在世界各地信息资源的管理系统，该系统根据

经济调度原则和用户定义的 QoS 需求实现了包
括资源发现、资源交易和资源调度在内的多种
操作．
2． 4 信息服务资源的监控
在多租户共享的云计算环境中，对海量信

息服务资源实施全方位监控，是保证信息服务

安全性、信息资源高可用性的关键，需要对多源
信息服务资源的实施计划、预算、组织、分配、协
调和控制等过程进行严格管理．例如，Li等［19］采
用反馈控制理论，建立了云计算的虚拟化资源

适应性管理模型，并设计了可以动态调整多个

虚拟化资源的自适应控制器，以此来提高云计

算应用服务的水平． Caron等［20］提出了利用网格
中间件来满足云计算资源需求的方法，并在 EU-
CALYPTUS开源平台上进行了实验验证． Chen
和 Cao［21］利用 OSGi 来实现云计算环境下客户
agent的无缝部署和更新功能，能够实时监测和
管理云计算资源，对于提升云计算资源的管理

性能效果显著．
通过对云计算环境下多源信息服务的实时监

控，可以使得信息服务过程更加规范，有效降低服

务用户的使用门槛和服务供应商的运营成本． 但
是依然有待进一步深入探讨云计算环境下大规模

信息资源的有效组织和监控等．
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3 云计算环境下多源信息服务过程
优化

云计算环境采用按需分配的方式为企业或个

人用户提供动态可扩展的各类计算资源，有效地

减少了资源的闲置和浪费，并成功克服了信息服

务过程中企业与客户间的地域限制． 信息服务过
程研究是云计算环境下多源信息服务系统研究的

重要组成部分，建立关于服务生命周期、服务过程
优化及服务质量管理等模型的优劣将直接影响系

统运行效果和云服务质量．
3． 1 信息服务生命周期
服务生命周期的概念源于软件工程，它描述

了一个软件产品从概念设计到实施，交付，使用，

以及维护的全过程［22－23］． 而在云计算环境下，多
源信息服务是用户选择和消费的产品实体，其生

命周期的内涵和外延发生了质的变化．因此，对于
云计算环境下的服务生命周期管理问题，需要结

合其固有的多源化、分布式、多租户共享、动态可
扩展等特征展开系统性研究．
例如，Boniface等［9］指出，云服务的全生命周

期应该包括服务工程、服务水平协议设计、服务提
供和服务监测等过程，并提出了面向 PaaS 应用的
服务构架 QoS 管理． Kohlborn 等［24］借鉴 SOA 中
的信息服务设计，将云计算环境下的服务生命周

期划分为两个不同的层次，有效集成了底层软件

服务与顶层商业应用． Wang 和 Xu［25］建立了服务
价值生命周期模型 SVLC，从价值传递的视角讨论
了服务生命周期的 7 阶段演变过程: 双边查找、双
边协商、单方准备、共同创造、传递、使用和付费．
总体而言，已有关于云计算环境下服务生命

周期的研究主要集中在两方面: 一是从多个不同

的视角，对云计算环境下服务生命周期的各种影

响因素进行研究，分析和凝练出不同类型的信息

服务在各运行阶段可能存在的问题，并给出相应

的解决方案; 二是结合服务生命周期的概念，对云

计算服务从架构设计、服务开发、服务选择、服务
使用及服务监管等方面进行全局优化设计和协调

控制．但随着云计算应用的深入，有必要将其拓展

至更为复杂的云计算应用模式中( 如云协作) ．
3． 2 信息服务过程建模与优化
在多源信息服务过程的建模与优化方面，

Pandey等［26］提出了考虑云资源计算成本和数据
传输成本的启发式的粒子群优化( PSO) 算法，与
现有最优资源选择算法相比，该算法可以显著降

低计算和传输成本且支持云资源的动态分配．
Mukherjee和 Sahoo［27］研究了云计算框架下网络
服务的模糊蜂群优化算法，通过各人工蜂个体的

局部寻优行为及对问题进行优劣的比较，可以实

现对云计算框架下不同网络应用服务的访问．
云计算环境下的信息服务过程建模是个十分

复杂的过程，现有研究已经考虑了服务需求，服务

成本、传输成本等方面的因素［28－29］，但是未能将
能耗、服务资源受限、信息资源分布等多种因素都
纳入到模型的构建过程中，对于模型的普适性和

优化效果具有较大限制．
3． 3 信息服务质量
云计算作为新型的商业应用模式，需要设计

更为先进、合理的自治管理解决方案．与功能性需
求一样，云服务消费者对于信息服务质量 QoS 也
有了新的更高的要求．
根据服务类型的不同，云服务消费者对于

QoS的关注点也有所区别． Lee 等［30］讨论了现有
评估框架在度量 SaaS服务质量时存在的局限性，
给出了一种新的 SaaS质量综合评估模型，该模型
对 SaaS应用中的主要质量属性进行了定义扩展，
但未能给出相应的量化估算方法，这也限制了其

推广应用的普适性． Stantchev［31］研究了云计算基
础设施的运行效率和质量保障问题，提出了考虑

具体配置可能性和测量标准选择的综合保障方

法． Tao 等［32］指出云计算环境中的复杂网络环境
和可能存在的恶意操作都会导致 QoS 数据信任
度差，进而影响云服务调度的质量．为此，提出了
由 QoS计算模型和 QoS信任估算方法构成的 QoS
综合管理方法． 此外，还有学者在 QoS 约束下的
云计算架构、运行机制、管理框架以及算法设计等
方面展开深入的研究，对于进一步制定云服务

QoS规范和标准具有重要指导意义．
云计算环境下的服务水平协议( SLA) 与云服

务 QoS保证关系密切，是对消费者获取持续高质
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量云服务的有效承诺． 在制定云计算应用 SLA
时，云服务交易双方需要事先商定服务范畴、服务
水平参数、服务保证以及违约处罚措施等［33］，其
目的是为了对所提供云服务的费用和性能给出明

晰的形式化解释，同时也体现出用户的特殊 QoS
需求．例如，Alhamad 等［34］给出了云计算中 SLA
的设计步骤，研究了云提供者和云消费者间的协

商策略． Ferretti 等［35］提出了支持云资源动态配
置、管理及云服务优化的 SLA 驱动云中间件
架构．
云服务应用是对传统网络服务应用的进一步

丰富，完成一项云计算任务可能牵涉到多个不同

的计算实体和服务供应商，影响云服务质量的因

素也变得更加错综复杂．因此，研究云计算环境下
的信息服务质量问题，不能仅限于单一的供应

商—消费者模式，还应该考虑跨云平台调用或云
协作等复杂应用背景下的信息服务质量保证与动

态监管问题．

4 云计算环境下多源信息服务系统
的关键技术

云计算环境下的多源信息服务系统是提供用

户获得便捷云计算服务的交互工具，是保证云计

算环境切实有效运行的有效载体．体系结构设计、
关键技术研究及应用过程管理是云计算环境下多

源信息服务系统研究的重要组成部分，设计方案

的优劣、核心技术的突破以及对信息系统应用过
程的全方位有效管理，都将直接影响到企业或个

人用户的实际云服务应用效果．
4． 1 云应用系统的实践
云计算环境下的多源信息服务系统以服务器

集群和动态扩张的数据中心为基础，是由互联互

通的虚拟计算机集合而成的并行分布式系统，在

体系结构上具有分布式、虚拟化、动态扩展性等特
点．自云计算概念提出以来，众多具有不同学术背
景的研究学者结合各自的应用需求，以现有的公

有云、大规模数据中心、网格为基础，设计实现了
多个云应用系统，如: 数字电视云［36］、医疗云［37］、
生物医学联盟云［38］等．

云计算环境下的信息系统为资源、服务和计
算提供了更有效的发现、描述以及监控保证，而具
有特定应用背景的云信息系统，缺乏对云计算环

境下多源信息服务系统的一般性抽象，具有一定

的局限性和特殊性，不利于集成性研究成果的形

成和示范性推广．为此，也有学者在通用云计算应
用系统研究方面做出了积极尝试． 例如，Minutoli
等［39］利用虚拟化技术构建了云计算环境下可扩

展的 3 层企业网络架构，使企业能够更好地运用
云计算环境，创建和管理更多的企业虚拟化环境，

也有利于降低软硬件购置和管理的成本． Kaew-
puang等［40］研究了面向服务的云计算环境下信息
系统的体系结构，使用微软的 CCR /DSS 和 CSM
( cloud service management) 构成资源服务管理层，
其中 CCR /DSS负责异步、并发、协调和错误处理，
CSM负责应用层任务分解及分布式集群计算资
源的动态管理．
值得注意的是，在这一领域的尝试性研究工

作中，已有的云应用系统均未能把握资源利用率

与系统可用性之间的内在联系，缺乏研究支持底

层结构与上层应用共同设计和协作开发的方法．
4． 2 系统移植实现
与传统的计算模式不同，云计算支持用户将

业务逻辑和支撑数据部署到远端的服务器上． 而
受限于特定的软件运行环境，关键应用程序或数

据很难被直接迁移到云计算环境中，或者难以获

得足够有效的软硬件支持． 正如 Bigelow［41］所指
出的那样，云计算迁移过程中可能存在安全性、可
用性及数据隐私性等诸多问题，已有的软件移植

技术也难以提供足够的支持．因此，云计算环境下
多源信息服务系统的移植方法研究是加速云计算

应用和保证应用迁移平稳性的关键．
为此，Yunus［42］讨论了将企业应用迁移到云

计算环境中涉及的移植过程、组件优先级确定及
迁移目标选择等问题，分析了典型的云服务移植

过程及移植风险，介绍了基于云模拟的软件迁移

成本和风险建模方法． Khajeh-Hosseini 等［43］以石
化企业信息系统移植为案例，介绍了从本地数据

中心至 Amazon EC2 云计算环境的迁移过程和方
法，并从潜在用户的视角分析了云计算移植的风

险与机遇．
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此外，在多源信息服务系统的移植过程中，通

过对现有系统进行逆向工程分析，找到有价值的

业务逻辑，进而再工程为新的云计算服务也是有

效的移植方法． Chung 等［44］提出了面向服务的软
件再工程方法，该方法是以架构为中心、面向服务
和模型驱动的综合实现，能够将遗留信息系统紧

凑地移植到面向服务的信息系统中．
普适性的移植规范、移植流程设计等软件技

术是云计算环境下多源信息服务系统研究的一个

难点，目前在这一领域的研究，主要是基于某种具

体的技术性因素，但尚未形成从主流云计算环境

下应用系统实现技术到桌面系统开发技术的逻辑

映射，缺乏对数据安全性、隐私性的充分考虑，也
就很难支持企业将不同类型的系统迁移至云计算

环境中．
4． 3 系统动态管理
在云计算环境下的多源信息服务系统中，对

云服务资源进行合理定价是保证云计算应用持续

稳定运行的关键因素之一．对此，已经有学者对云
计算环境下服务资源的动态定价策略展开较为深

入的研究．例如，Dikaiakos等［45］指出，在满足云服
务供应商 SLA的背景下，考虑成本最小化的价格
标定非常困难，研究建立了平衡成本、性能和可靠
性的云服务定价模型． Teng和 Magoules［46］针对全
球性分布式云计算环境中资源分解和调度问题，

提出了云服务资源定价和分配策略，可以帮助用

户预测在预算和终止期约束条件下的云服务

价格．
为了给用户提供可靠、弹性、类型丰富且相对

廉价的云服务，云计算环境下的多源信息服务系

统不仅需要提供计费定价，还需要进一步提供安

全审计、服务发现、自动协商和过程监控等多方面
的服务支持． 例如，Brandic［47］提出了自管理的云
服务系统，该系统在遭遇云服务失效、环境变化等
问题时，可以遵循预定方案自动执行． Goscinski
和 Brock［48］使用 Web 服务框架 RVWS 建立云服
务的高等级抽象，并给出了基于动态属性的云服

务发布、发现和选择方法．
可见，在云计算环境下多源信息服务系统的

运营管理过程中，已经对服务管理、资源定价、自
动协商等问题进行了初步的探讨，而对云计算环

境下的个性化服务推荐、安全审计和动态监管等
方面的问题还有待进一步的深入研究．

5 云计算环境下多源信息服务系统
的可信保障机制

云计算有效地将庞大的计算资源进行多层次

的虚拟化和抽象，并支持用户以网络服务的方式

按需动态地调用、配置和释放计算资源，从而使用
户可以更加专注于业务逻辑和实现的系统功能．
相对于传统的计算平台，云计算将原来运行于桌

面或单个组织内的应用与服务整合到一个庞大且

开放的计算环境中，这就给云计算环境下多源信

息服务系统在安全性、容错性、可用性、可扩展性
等多个可信属性上提出了新的更高的要求． 可信
性问题［49 － 50］已经成为云计算环境下多源信息服

务系统中的突出问题．
5． 1 可信机理分析
由于云计算环境的开放性和动态性，使得云

计算环境中的多源信息服务系统呈现出不确定性

和随机性等非线性系统特征，也就进一步导致云

计算环境下多源信息服务系统的可信机理分析容

易出现局部混沌现象．因此，为了保障软件系统及
信息服务的全面可信，需要针对不同系统的可信

性需求差异，发现其中涉众的多源信息服务系统

可信性的实现规律．
Khan和 Malluhi［51］较早关注了云计算环境中

信息服务的可信性问题，他们指出云服务供应商

应该通过改进可信保障技术来提升客户的信任

度，以确保用户可以放心地将敏感数据放到远端

甚至国外的服务器上进行处理． Mahbub 等［52］认
为云服务质量和可信性问题是影响云计算普及应

用的最大障碍，并将可信性和声誉的概念集成到

云计算中，给出了较为具体的定义和可信性参数．
云计算的应用安全性直接关系到用户的云计

算部署意图，是用户最为关注的一个可信属

性［53 － 54］． Hwang 等［55］从客户的角度分析了公有
云的安全性问题，提出了考虑信任管理的集成云

服务系统架构． Zissis 和 Lekkes［56］通过标识特定
的安全性需求以评估云计算环境下信息系统的安
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全性，并设计了可信第 3 方以保障云服务关联数
据和通信的可认证、完整性和保密性． 此外，Sub-
ashini和 Kavitha［57］、Paquette 等［58］、冯登国等［59］

也对云计算环境下多源信息服务系统的安全性问

题进行了系统研究．
可信机理分析是开展云计算环境下多源信息服

务系统可信保障研究的理论基础．在这一研究领域，
已有的研究工作对云应用系统或信息服务的可信需

求进行了初步的探索．而复杂的云计算应用环境使
得信息服务系统的可信内涵已经完全突破了现有的

可信性理论，对其可信机理的分析应该考虑设计一

个多层次综合性的可信性定义，用以阐明云计算环

境下多源信息服务系统的内在可信机理．
5． 2 可信综合评估
云计算环境下多源信息服务系统的可信性评

估是实施可信性过程控制和开展可信性管理的理

论基础． Alhamad等［60］提出了基于 SLA 准则和客
户经验的可信性评估模型，用于支持多种云应用

模式下云消费者的计算资源选择． Ma 等［61］针对
云计算环境固有的动态演化特征，提出了直接可

信度、间接可信度、可信权重和可信衰减的概念，
并在此基础上定义了综合的可信性评估模型．
Tian 等［62］指出云计算环境中用户的可信性是影
响多源信息服务系统可信行为的重要因素，为此

他建立了包含可信层、子可信层和行为证据层的
云计算环境中用户行为可信性评估指标系统．
作为具有动态、混合可信性评估需求的信息

系统软件，云计算环境下的多源信息服务系统，其

可信性动态评估问题依然可以应用传统的可信软

件评估方法．在这一领域，杨善林等［63 － 64］已经系

统地研究了基于多维可信属性的软件可信性评估

方法，分析了复杂系统软件的可信性评估需求，设计

了需求驱动的可信指标树动态构造模型，并建立了

基于效用和证据理论的软件可信性评估推理模型．
随着云计算应用的深入，多源信息服务系统的

可信需求多样性、可信属性多维性和信息服务动态
演化性等特征，都将给云计算环境下多源信息服务

系统的可信动态评估研究提出更高的目标．
5． 3 可信综合保障
传统的信息系统理论仅从静态的角度认识系

统部署后的变化，对于信息系统保障与维护往往

是事后的被动响应． 而云计算环境下多源信息服
务系统具有动态、自演化等特征，需要从事后维护
向事前设计、主动监控变化，形成对信息服务系统
动态演化中的可信性相应控制方法．

Svantesson和 Clarke［65］从云计算应用过程中
的客户隐私性和消费者风险分析入手，提出了云

计算领域在可信保障方面的缺失，建议各国政府

和研究人员应该积极构建更为完善的隐私保护法

律和消费者保障机制． Jensen 等［66］运用数据匿名
方法解决了云供应商滥用用户数据的问题，并给

出了云计算环境下基于环和群签名的匿名可靠接

入控制和问责方法． Li等［67］为了构造具有安全性
保障的云计算环境下实体间信任关系，给出云应

用过程中基于域的可信性模型，并建立了基于可

信管理模块的云安全性监管框架．
将可信计算理论拓展到云计算应用研究领

域，构建具有可信根和完整可信链的可信云计算

平台，对于提升多源信息服务系统的可信性也具

有实际意义． Snatos等［68］针对当前云服务应用中
客户数据和商业计算的保密性和完整性难验证问

题，建立了面向 IaaS 应用的可信云计算平台 TC-
CP，使得 IaaS供应商可在此基础上构建封闭的云
应用环境，确保客户虚拟机执行的保密性和可信

性． Shen等［69］将可信计算平台集成到云计算环
境中，设计实现了基于可信平台支持服务( TSS)
的可信云计算系统．
从上述研究工作可以看到，目前云计算环境

下信息系统的可信保障研究已经取得了许多有代

表性的成果，提出了多个具有实际应用价值的云

服务及其演化的可信保障框架或平台．然而，云计
算环境下多源信息服务系统的可信机理尚不明

确、体系结构与实现技术尚不成熟，且往往缺乏足
够的实际案例验证，也就使得已有的研究工作缺

乏系统性和普适性，有待进一步的深入．

6 面临的挑战和研究方向

随着互联网技术，特别是云计算技术的深入

发展，多源信息服务面临着前所未有的发展机遇

和严峻挑战．云计算环境不仅为服务全生命周期
的管理提供了强大的支持，而且为利用多种服务
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资源进行复杂问题的决策与优化提供了重要的支

持和保障． 在云计算商业服务的应用过程中，
Google、Amazon、Microsoft、IBM、中国移动、华为等
公司都先后建立了各自的云计算商业服务平台，力

图在云计算的商业服务领域占据有力的市场地位．
针对有关云计算环境下多源信息服务系统的

研究现状，结合目前云计算和信息服务的发展趋

势，展望了云计算环境下多源信息服务系统未来

所面临的挑战和可能的研究方向．
6． 1 云计算环境下商业模式创新与评价方法
云计算为制造、商务、物流、金融、医疗和教育

等传统商业应用提供了新的服务、运作和盈利模
式，对商业交易多方的交互行为、表现形式、相互作
用等方面均产生了较大的影响，使得商业应用呈现

出许多新特征和新模式，进而催生出多种新业态．
不同于传统网络环境下的商业模式，云计算

不仅为各类商业应用提供了普适的技术支撑体系

和规范化的营销模式，为供应商创造了开放、动
态、可扩展、即插即用的商业资源共享与运营服务
平台，同时也为客户提供了更为便捷、高效、安全
的商业交易环境．
因此，通过分析研究云计算环境下的典型商

务模式，分析云计算环境下商务应用的影响因素，

研究云计算环境下商务应用的服务、运作和盈利
模式的创新与评价，对于促进云计算技术的普及

应用、加速相关行业的技术变革具有重要意义．
6．2 多源信息资源的跨域、跨平台动态选择策略
云计算环境不仅为用户提供规模庞大且动态更

新的各类信息服务资源，同时还提供跨云计算平台

的资源池连接以满足用户的特定信息资源需求．
在云计算环境下，信息服务资源的多源性、动

态性、不确定性和异构性等特征，以及面向云计算
应用的用户需求多样性和随机性等问题，都将给

云计算环境下的多源信息资源选择与管理提出新

的更高的要求．
因此，在云计算应用背景下，研究跨域、跨平

台的多源信息资源描述、发现、匹配、集成和推荐
方法以及动态管理机制，是实现云计算环境下多

源信息服务资源有效管理的重要途径之一．
6．3 多源信息服务过程的多目标优化与控制方法
作为新型的服务环境，云计算需要同时为多

个用户提供优质、高效且互不干扰的信息服务．云
计算环境能够为用户提供资源按需分配的能力，

但也对服务过程的优化提出了更高的要求．
云计算环境下的多源信息服务过程研究不仅需

要考虑到用户的个性化服务需求，还需密切关注在

复杂云计算应用过程中的服务过程优化与控制

问题．
因此，针对云计算环境下多源信息服务全生

命周期，研究云计算环境下考虑云服务效率、成本
和质量等多个因素的服务过程多目标优化与控制

方法，可以有效提升多租户共享环境下多源信息

资源的服务品质．
6． 4 高效容错的系统体系结构设计方法
在云计算环境下，信息和资源的有效利用及

考虑节点失效的容错机制设计等，在多源信息服

务系统的体系结构研究过程中仍然是必须要解决

的难题．而对一些用户依存度较高且短期内无法
替代的复杂商业应用而言，则需要将已有的信息

系统集成或扩展到云计算环境下，因此，研究具有

普适性和高效容错特征的多源信息服务系统的体

系结构设计方法是非常值得研究的问题．
6． 5 多层次综合可信保障方法
和分布式信息系统不同，云计算环境下多源

信息服务系统的可信依赖于用户行为、系统实体
及云支撑环境的全面可信，且往往包含了维数更

高、内部关联更复杂的可信属性集，也就进一步造
成安全性、可靠性、可用性等多个可信属性具有新
的内涵和保障需求．
因此，结合实际应用背景，深入探索云计算环境

下多源信息服务系统的可信机理，研究系统的多层

次综合可信保障方法，可以从根本上保证云服务全

生命周期内用户、云计算供应商、服务供应商之间的
多方信任，增强云计算应用的公信力．
6． 6 应用前景
云计算是信息科学领域中具有革命性意义的

前沿技术，基于虚拟化的数据中心技术、互联网技
术和智能终端技术的发展在激发新社会需求的同

时，也促进了基于云计算的信息系统理论研究的

快速发展．
因此，云计算环境下多源信息服务系统在制

造、商务、物流、金融、医疗、教育、政府等多个领域
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具有广阔的应用前景，由此产生的云制造( 基于

云计算的制造服务系统) 、云商务( 基于云计算的
商务服务系统) 、云物流( 基于云计算的物流服务
系统) 、云金融( 基于云计算的金融服务系统) 、云
医疗( 基于云计算的医疗卫生服务系统) 、云教育
( 基于云计算的教育服务系统) 和云政府( 基于云

计算的政府服务系统) 等，必将成为各相关领域

的研究热点．

7 结束语

对经济社会发展具有重大影响的战略性新兴

技术必然对世界经济的发展和国际竞争的格局产

生极其深刻的影响．改革开放、国际合作、协同创
新是发展中国家加快发展的重大战略，坚持这种

发展战略，能够充分发挥发展中国家的后发优势，

尽快缩短与发达国家的距离，但是抢占核心技术

的制高点才是可能的超越之道．
与云计算有关的核心技术已经掌握在美国

Apple、Google、Microsoft、IBM、Intel 等一批企业巨
头手里，他们掌握着未来信息服务技术发展的主

动权，但应该指出的是，在战略性新兴技术与经济

社会互动发展的过程中，同时也孕育着更新一代

的战略性技术．因此，在云计算及其应用技术迅速
发展的今天，应该洞察信息服务系统技术的发展

趋势，展望后云计算时代的信息服务模式．
为此，必须在深入研究信息网络技术与信

息服务系统互动发展规律的基础上，充分估量

云计算环境下的信息服务系统的未来发展空

间，探索研究信息服务系统发展的新需求和信

息网络技术的新突破，构思后云计算时代的各

类应用服务的新模式，为我国在未来新的信息

技术革命到来时，能够抢占发展的有利先机，做

出应有的贡献．
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Survey on multi-sources information service system based on cloud computing

YANG Shan-lin1，2，LUO He1，2，DING Shuai1，2
1． School of Management，Hefei University of Technology，Hefei 230009，China;
2． Key Laboratory of Process Optimization and Intelligent Decision-making，Ministry of Education，Hefei

230009，China

Abstract: A survey on multi-sources information service system based on cloud computing is proposed accord-
ing to the basic idea，characteristic，architecture of cloud computing from the viewpoint of management． Dur-
ing the process of multi sources information service in cloud，the service pattern is described from the view-
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point of service elements，objects，and application areas． The service resource management problems are also
summarized，such as service description，service matching and discovery，service allocation，and service con-
trol． Furthermore，the lifetime of multi-sources information service，optimization and coordination for service
process，guarantee of trustworthiness，and the architecture and key technologies are concluded later on． At
last，according to the previous work and the current requirement from different areas，future research direction
and application perspectives are suggested．
Key words: cloud computing; multi sources information service; service mode; resource management; process

optimization;
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2) c = 1β≥ 0，λ = 0 时可得，当

ε≥ 4ρ
3 ，c = 1，d = 0

局部最优值为

k( 2) = 4
9 ( 1 － u － ρ) 2

3) 0 ＜ c ＜ 1β = 0，λ = 0 时可得，当
4
3
( 1 － u) ρ
( 1 － u + ρ) ≤ ε≤ 4ρ

3 ，

c = 4( 1 － u) － 3ε( 1 － u + ρ)
2ρ( 2ρ － 3ε)

，d = 0

局部最优值为

k( 3) = 1
2
ε2 ( 1 － u － ρ) 2

ρ( 3ε － 2ρ)
当 d ＞ 0 时，广义 Lagrange函数为

L' = 4
9［1 － u － ( ρ － d) c］2 － 2

3 ε( 1 － c) ×

［1 － u － ( ρ － d) c］－ 2
3 dc［1 － u － ( ρ － d) c］+

λc + β( 1 － c)
同理可得

4) c = 0，d ＞ 0 时该情况为退化解;
5) c = 1，d ＞ 0β≥ 0，λ = 0 时可得，当

ε≥ ρ，c = 1，d = 1 － u － ρ
2

局部最优值为

k( 4) = 1
2 ( 1 － u － ρ) 2

6) c为内点，d ＞ 0β = 0，λ = 0 时可得 c =

－ 1 + u + ε
ε － ρ
，d = ε( － 1 + u + ρ)

－ 1 + u + ε 但从全体福利函数
k 的

Hessian矩阵看 | H | = 4
9 ( 1 － u － ε) 2 ＞ 0，不是极大值点．

极值比较:

很明显 k( 4) ＞ k( 2) ，因此局部极大值点可能在

k( 1) ，k( 3) ，k( 4) 中．为了比较 3 者的大小，必须对讨论 ρ

和
4
3
( 1 － u) ρ
( 1 － u + ρ)

．

1) ρ≤ 4
3
( 1 － u) ρ
( 1 － u + ρ) ρ≤ 1 － u

3

k( 4) ≥ k( 3)  4
3
( 1 － u) ρ
( 1 － u) + ρ) ≤ ε

k( 4) ≥ k( 1) ρ≤ ε≤ 4
3
( 1 － u) ρ
( 1 － u + ρ

}
)

k( 4)

为全局最大值，且 ρ ≤ ε; 当 ρ ＞ ε 时，则 k( 4) ＜ k( 1) ，

k( 3) 不存在，所以 k( 1) 为全局最大值．

2) ρ ＞ 4
3
( 1 － u) ρ
( 1 － u + ρ) ρ ＞ 1 － u

3

k( 4) ≥ k( 3) ρ≤ ε，且 k( 1) 不存在k( 4) 为全局最大

值，且 ρ≤ ε; 当 4
3
( 1 － u) ρ
( 1 － u + ρ) ≤ ρ ＜ ε时，很明显 k( 3)

为全局最大值．

综上分析，可得命题 6． 证毕．
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